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นโยบายการรักษาความมั-นคงปลอดภยัด้านสารสนเทศ 

เนื-องจากองคก์ร ไดน้าํระบบสารสนเทศมาใชใ้นการดาํเนินงานและให้บริการผูใ้ชง้านทัEงภายในและภายนอกองคก์ร

ดงันัEนเพื-อให้การใชส้ารสนเทศและระบบเทคโนโลยีสารสนเทศเป็นไปอยา่งเหมาะสม มีประสิทธิภาพ มีความมั-นคงปลอดภยั

และสามารถดาํเนินงานไดอ้ยา่งต่อเนื-อง รวมทัEงป้องกนัปัญหาที-อาจจะเกิดขึEนจากการใชง้านในลกัษณะที-ไม่เหมาะสม หรือถูก

คุกคามจากภยัต่างๆ ซึ- งจะช่วยลดความเสี-ยงที-อาจส่งผลกระทบต่อการดาํเนินงาน ทรัพยสิ์น และบุคลากร 

โดยการรักษาความมั-นคงปลอดภยัดา้นสารสนเทศ หมายถึง การรักษาความมั-นคงปลอดภยัในการใชง้านสารสนเทศ

และระบบเทคโนโลยีสารสนเทศขององค์กร โดยไม่เปิดเผยขอ้มูลต่อบุคคล หรือระบบงานที-ไม่ไดรั้บสิทธิV  (Confidentiality)  

การรักษาไวซึ้- งความถูกตอ้งและครบถว้นของขอ้มูล (Integrity) และการสามารถใหเ้ขา้ถึงและใชง้านไดต้ามความตอ้งการของผูที้-

ไดรั้บสิทธิV  (Availability) 

ทางองคก์รจึงกาํหนดนโยบายการรักษาความมั-นคงปลอดภยัดา้นสารสนเทศใหมี้นโยบาย แนวทางปฏิบติั หรือขัEนตอน

ปฏิบติั ในการรักษาความมั-นคงปลอดภยัดา้นสารสนเทศเป็นลายลกัษณ์อกัษร โดยสอดคลอ้งตามกฎหมาย มาตรฐานและแนว

ปฏิบติัสากลของการรักษาความมั-นคงปลอดภยัดา้นสารสนเทศทัEงนีE  
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หลกัการปฏิบัติในการรักษาความมั4นคงปลอดภัย (Security Principles) 

หลกัการปฏิบติัในการรักษาความมั-นคงปลอดภยันีE  มีหลกัการเพื-อใหบ้รรลุผลตามวตัถุประสงคด์งัต่อไปนีE  

1. ความลบั (Confidentiality) การป้องกนัความลบัของขอ้มูล โดยป้องกนัการเขา้ถึงและการเปิดเผยขอ้มูลจากผูที้-ไม่ไดรั้บ

อนุญาต รวมไปถึงขอ้มูลส่วนบุคคลหรือขอ้มูลที-เป็นกรรมสิทธิV ของบริษทั 

2. ความสมบูรณ์ (Integrity) การทาํใหม้ั-นใจวา่ขอ้มูลของบริษทั ตอ้งไม่มีการแกไ้ข ดดัแปลง หรือโดยทาํลายโดยผูที้-ไม่ได้

รับอนุญาต 

3. ความพร้อมใชง้าน (Availability) การทาํให้มั-นใจว่าผูใ้ชง้านที-ไดรั้บอนุญาตสามารถเขา้ถึงขอ้มูลและบริการไดอ้ย่าง

รวดเร็วและเชื-อถือได ้

4. ความรับผิดชอบ (Accountability) การระบุหนา้ที-ความรับผิดชอบของแต่ละบุคคล รวมถึงการรับผิดและรับชอบในผล

ของการกระทาํตามบทบาทหนา้ที-นัEนๆ 

5. การพิสูจน์ตวัตน (Authentication) การทาํให้มั-นใจว่าสิทธิการเขา้ใชง้านระบบคอมพิวเตอร์และขอ้มูลสารสนเทศตอ้ง

ผา่นกระบวนการยนืยนัตวัตนที-สมบูรณ์แลว้เท่านัEน 

6. การกาํหนดสิทธิ (Authorization) การทาํให้มั-นใจว่าการให้สิทธิเขา้ใชง้านระบบคอมพิวเตอร์และขอ้มูลสารสนเทศ

เป็นไปตามความจาํเป็น (Least Privilege) และสอดคลอ้งกบัความตอ้งการพืEนฐาน (Need to Know Basis) ตามที-ไดรั้บ

อนุญาต 

7. การห้ามปฏิเสธความรับผิดชอบ (Non-repudiation) การทาํให้มั-นใจว่าผูมี้ส่วนร่วม (Parties) ที- เกี-ยวขอ้งในการทาํ

ธุรกรรมไม่สามารถปฏิเสธไดว้า่ไม่มีส่วนเกี-ยวขอ้งกบัการทาํธุรกรรมที-เกิดขึEน 

คาํนิยาม 

คาํนิยามในส่วนนีE เป็นการให้คาํจาํกัดความสําหรับศพัท์ที-ใช้งานในนโยบายและแนวปฏิบติัในการรักษาความมั-นคง 

ปลอดภยัดา้นเทคโนโลยสีารสนเทศฉบบันีE  เพื-อใหมี้ความหมายที-ชดัเจนและเขา้ใจตรงกนั ดงันีE  

1. “บริษทั (Company)” หมายถึง บริษทั ลอนดรีE  ย ูจาํกดั (มหาชน) 

2. “ฝ่ายทรัพยากรบุคคล” หมายถึง ฝ่ายทรัพยากรบุคคล ของ บริษทั ลอนดรีE  ย ูจาํกดั (มหาชน) 

3. “ฝ่ายเทคโนโลยีสารสนเทศ” หมายถึง หน่วยงานที- รับผิดชอบในการดาํเนินงานด้านบริหารจัดการเทคโนโลยี
สารสนเทศของบริษทั 

4. “พนักงาน (Employee)” หมายถึง พนักงานที-ได้รับการว่าจ้างให้ทาํงานเป็นพนักงานทดลองงาน พนักงานประจาํ 

พนกังานสญัญาจา้งพิเศษ และผูบ้ริหารทุกระดบัที-อยูภ่ายใตก้ารจา้งงานของบริษทั 

5. “ผูใ้ชง้าน (User)” หมายถึง พนกังานของบริษทั รวมไปถึงบุคคลภายนอกบริษทัที-ไดรั้บอนุญาตใหมี้รหสัเขา้ใชง้านใน

บญัชีรายชื-อผูส้ามารถเขา้ใชง้าน หรือ/และ มีรหสัผา่นเพื-อเขา้ใชง้านอุปกรณ์ประมวลผลสารสนเทศของบริษทั 

6. “ผูบ้งัคบับญัชา” หมายถึง พนกังานซึ-งเป็นผูบ้งัคบับญัชาของหน่วยงานภายในตามโครงสร้างองคก์รของบริษทั 

7. “ขอ้มูลสารสนเทศ (Information Technology)” หมายถึง ขอ้มูล ข่าวสาร บนัทึก ประวติั ขอ้ความในเอกสาร โปรแกรม

คอมพิวเตอร์ ขอ้มูลคอมพิวเตอร์ รูปภาพ เสียง เครื-องหมาย และสญัญาลกัษณ์ต่างๆ ไม่วา่จะเกบ็ในรูปแบบที-สามารถสื-อ

ความหมายใหบุ้คคลสามารถเขา้ไดโ้ดยตรง หรือผา่นเครื-องมือ หรืออุปกรณ์ใดๆ 



 

 
 

นโยบายการรักษาความมั-นคง

ปลอดภยัด้านสารสนเทศ 

 หนา้ที' 5 / 36 

 

  

 

 

 

8. “ระบบคอมพิวเตอร์ (Computer System)” หมายถึง เครื- องมือ หรืออุปกรณ์คอมพิวเตอร์ทุกชนิดทัEง Hardware และ 

Software ทุกขนาด อุปกรณ์เครือข่ายเชื-อมโยงขอ้มูลทัEงชนิดมีสายและไร้สาย วสัดุอุปกรณ์การเก็บรักษา และการถ่าย

โอนขอ้มูลชนิดต่างๆ ระบบ Internet และระบบ Intranet รวมถึงอุปกรณ์ไฟฟ้า และสื-อสารโทรคมนาคมต่างๆ ที-สามารถ

ทาํงาน หรือใชง้านไดใ้นลกัษณะเช่นเดียวกนั หรือคลา้ยคลึงกบัคอมพิวเตอร์ ทัEงที-เป็นทรัพยสิ์นของบริษทั ของบริษทัคู่

คา้ และบริษทัอื-นที-อยู่ระหว่างการติดตัEง และยงัไม่ไดส่้งมอบ หรือของพนกังานที-นาํเขา้มาติดตัEง หรือใชง้านภายใน

สถานประกอบการของ 

9. “ขอ้มูลสาํคญั” หรือ “ขอ้มูลที-เป็นความลบั (Sensitive Information)” หมายถึง ขอ้มูลสารสนเทศที-มีความสาํคญัต่อการ

ดาํเนินธุรกิจของบริษทั หรือที-บริษทั มีพนัธะผูพ้นัตามขอ้กาํหนดของกฎหมาย จรรยาบรรณในการประกอบธุรกิจ หรือ

สัญญาซึ- งบริษทั ไม่อาจนาํไปเปิดเผยต่อบุคคลอื-น หรือนาํไปใชป้ระโยชน์อยา่งอื-น นอกเหนือจากวตัถุประสงคส์นการ

ดาํเนินธุรกิจของบริษทั การรั-วไหลของขอ้มูลสาํคญั หรือขอ้มูลที-เป็นความลบัดงักล่าวอาจเป็นเหตุใหก้ารดาํเนินธุรกิจ

ของบริษทั ตอ้งหยดุชะงกั ขาดประสิทธิภาพ หรือบริษทัเสื-อมเสีย 

10. “ระบบที-มีความสาํคญั (Important System)” หมายถึง ระบบคอมพิวเตอร์ที-บริษทัใชป้ระโยชน์ เพื-อใหบ้ริการทางธุรกิจ

ทั-งระบบที-ก่อใหเ้กิดรายไดโ้ดยตรง และระบบที-สนบัสนุนใหเ้กิดรายได ้รวมถึงระบบอิเลก็ทรอนิกส์อื-นใดที-ช่วยในการ

ดาํเนินธุรกิจของบริษทัให้เป็นปกติ และระบบที-ไดก้ารกาํหนดโดยหน่วยงานดา้นความปลอดภยัขอ้มูลและระบบ

สารสนเทศของบริษทั ทัEงนีEหากระบบมีความสาํคญัดงักล่าวหยดุการทาํงาน หรือมีความสามารถในการทาํงานที-ลดถอย

ลงจะทาํใหก้ารดาํเนินธุรกิจของบริษทัตอ้งหยดุชะงกัหรือดอ้ยประสิทธิภาพ 

11. “Remote Access” หมายถึง การเขา้ถึงระบบสารสนเทศของบริษทัจากภายนอก 

12. “เจา้ของระบบ (System Owner)” หมายถึง หน่วยงานภายในซึ-งเป็นเจา้ของระบบคอมพิวเตอร์ และมีความรับผดิชอบใน

ระบบคอมพิวเตอร์ 

13. “ผูดู้แลขอ้มูล (Custodian)” หมายถึง ผูที้-ไดรั้บมอบหมายจากเจา้ของระบบคอมพิวเตอร์หรือขอ้มูลสารสนเทศในการ

สนับสนุนงานการดูแล จดัการ และควบคุมการเขา้ใช้ขอ้มูลสารสนเทศให้เป็นไปตามขอ้กาํหนดหรือระดบัสิทธิที-

เจา้ของระบบคอมพิวเตอร์หรือขอ้มูลสารสนเทศกาํหนด 

14. “ผูดู้แลระบบ (Administrator)” หมายถึง ผูที้-ไดรั้บมอบหมายให้ดูแลใช้งาน และบาํรุงรักษาระบบคอมพิวเตอร์ ทัEง

อุปกรณ์ Hardware Software และอุปกรณ์ต่อพ่วงที-ประกอบกนัขึEนเป็นระบบคอมพิวเตอร์ ผูดู้แลระบบเป็นผูที้-ไดรั้บ

อนุญาตให้มีอาํนาจในการปรับเปลี-ยน เพิ-มเติม แก้ไขให้ระบบคอมพิวเตอร์ของบริษทั ทาํงานได้อย่างถูกต้อง มี

ประสิทธิภาพสอดคลอ้งความตอ้งการทางธุรกิจและมีความปลอดภยั  

15. “การรักษาความมั-นคงปลอดภยั” หรือ “ความมั-นคงปลอดภยั (Security) หมายถึง กระบวนการ และการกระทาํใดๆ เช่น 

การป้องกนั การเขม้งวดกวดขนั กระระมดัระวงั การเอาใจใส่ในการใชง้าน และการดูแลรักษาระบบคอมพิวเตอร์ และ

ข้อมูลสารสนเทศที- เป็นระบบและข้อมูลสําคัญ ให้พน้จากความพยายามใดๆ ทัE งจากพนักงานภายใน และจาก

บุคคลภายนอก ในการเขา้ถึง เพื-อโจรกรรมทาํลาย หรือแทรกแซงการทาํงาน จนเป็นเหตุใหก้ารดาํเนินธุรกิจของบรัษทั 

ไดรั้บความเสียหาย 
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16. “บุคคลภายนอก (External Party)” หมายถึง บุคลากรหรือหน่วยงานภายนอกที-ดาํเนินธุรกิจหรือให้บริการที-อาจไดรั้บ

สิทธิการเขา้ถึงสารสนเทศ และอุปกรณ์ประมวลผลสารสนเทศของบริษทั เช่น 

•  บริษทัคู่คา้ (Business Partner) 

• ผูรั้บจา้งปฏิบติังานใหก้บับริษทั (Outsource) 

• ผูรั้บจา้งพฒันาระบบหรือจดัหาวสัดุอุปกรณ์ต่างๆ (Supplier) 

• ผูใ้หบ้ริการต่างๆ (Service Provider) 

• ที-ปรึกษา(Consultant) 

วตัถุประสงค์ 

1. เพื-อกาํหนดทิศทาง หลกัการ และกรอบของขอ้กาํหนดในการบริหารจดัการด้านความมั-นคงปลอดภยัเทคโนโลยี
สารสนเทศ 

2. เพื-อสร้างความรู้ความเขา้ใจให้พนกังานปฏิบติัตามนโยบาย มาตรฐาน กรอบการดาํเนินงาน ขัEนตอนการปฏิบติังาน 

คาํแนะนาํ รวมถึงกฎหมายที-เกี-ยวขอ้งกบัระบบคอมพิวเตอร์ไดอ้ยา่งถูกตอ้งและเหมาะสม 

3. เพื-อใหพ้นกังาน และผูที้-ตอ้งใช ้หรือเชื-อมต่อระบบคอมพิวเตอร์ของบริษทั ใชส้ามารถใชร้ะบบคอมพิวเตอร์ของบริษทั

ไดอ้ยา่งถูกตอ้งและเหมาะสม 

4. เพื-อป้องกนัไม่ให้ระบบคอมพิวเตอร์และขอ้มูลสารสนเทศของบริษทั โดนบุกรุก ขโมย ทาํลายแทรกแซงการทาํงาน 

หรือโจรกรรมในรูปแบบต่างๆ ที-อาจจะสร้างความเสียหายต่อการดาํเนินธุรกิจของบริษทั 

แนวทาง 

1. จดัให้มีนโยบายการรักษาความมั-นคงปลอดภยัดา้นสารสนเทศที-มีนโยบาย แนวทางปฏิบติั หรือขัEนตอนปฏิบติัในการ

รักษาความมั-นคงปลอดภยัดา้นสารสนเทศเป็นลายลกัษณ์อกัษร โดยสอดคลอ้งตามกฎหมาย หลกัการมาตรฐานสากล 

ของการรักษาความมั-นคงปลอดภยัดา้นสารสนเทศ โดยอา้งอิงมาตรฐาน ISO/IEC 27001:2013 Information Security 

Management System 

2. จดัใหข้อ้มูลสารสนเทศ ระบบเทคโนโลยสีารสนเทศ อุปกรณ์เทคโนโลยสีารสนเทศ สถานที-และสิ-งแวดลอ้มที-เกี-ยวขอ้ง
กบัสารสนทศ การพฒันาและบาํรุงรักษาระบบสารสนเทศ และสิ-งใดๆที-เกี-ยวขอ้งกบัสารสนเทศมีการรักษาความมั-นคง

ปลอดภยัอยา่งเหมาะสมและเพียงพอ และมีการควบคุมการเขา้ถึงที-กาํหนดอยา่งชดัเจนตามหลกัการของความตอ้งการ

ในการใชง้านที-เหมาะสมและมั-นคงปลอดภยั 

3. จดัให้มีระบบสาํรองขอ้มูล ระบบกูคื้นขอ้มูล และระบบสาํรองที-ใชท้ดแทนระบบเทคโนโลยีสารสนเทศหลกัในกรณี

ฉุกเฉิน โดยระบบสาํรองตอ้งอยูใ่นสภาพพร้อมใช ้และมีการจดัทาํแผนเตรียมความพร้อมกรณีฉุกเฉิน 

4. จดัใหมี้การตรวจสอบและประเมินความเสี-ยงดา้นสารสนเทศอยา่งสมํ-าเสมอ โดยมีแนวทางที-สอดคลอ้งกบัการบริหาร

ความเสี-ยงขององคก์ร 

5. จดัให้มีการตรวจสอบและดาํเนินการแกไ้ข เมื-อมีเหตุการณ์ที-ละเมิดความมั-นคงปลอดภยัเกิดขึEน พร้อมทัEงดาํเนินการ

ป้องกนัไม่ใหเ้กิดซํE า และใหร้ายงานและทาํบนัทึกไวอ้ยา่งชดัเจน 



 

 
 

นโยบายการรักษาความมั-นคง

ปลอดภยัด้านสารสนเทศ 

 หนา้ที' 7 / 36 

 

  

 

 

 

6. จดัให้ผูใ้ช้บริการไดรั้บความรู้เรื- องนโยบาย แนวทางปฏิบติั มาตรฐาน และระเบียบเกี-ยวกบัการรักษาความมั-นคง

ปลอดภยัดา้นสารสนเทศ โดยผูใ้ชบ้ริการจะตอ้งยดึถือและปฏิบติัตามอยา่งเคร่งครัด 

บทบาทและหน้าที: 

1. หนา้ที-กรรมการผูจ้ดัการและประธานเจา้หนา้ที-บริหาร 
• กาํหนดกลยทุธ์ในภาพรวม ควบคุมการปฏิบติังานในบริษทั และอนุมติันโยบายการรักษาความปลอดภยัระบบ

เทคโนโลยสีารสนเทศของบริษทั 

2. หนา้ที-ผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศ 
• ประเมินความตอ้งการใชท้รัพยากรดา้นสารสนเทศ ความคุม้คา้ รวมทัEงจดัหา และพฒันาระบบสารสนเทศให้

สอดคลอ้งกบักลยทุธ์ของบริษทั 

• ดูแลทรัพยากรดา้นสารสนเทศของบริษทัใหส้ามารถสนบัสนุนของบริษทัใหส้ามารถสนบัสนุนการปฏิบติังาน
ภายในอยา่งมีประสิทธิภาพ 

• กาํหนดเป้าหมาย นโยบายการรักษาความปลอดภยัระบบเทคโนโลยสีารสนเทศของบริษทั โดยกาํหนดใหไ้ป

ในทิศทางเดียวกนักบัแผนยทุธศาสตร์ของบริษทั 

• จดัการพฒันานโยบายการรักษาความปลอดภยัระบบเทคโนโลยสีารสนเทศ Policy, Standard, Procedure และ 

Guideline เพื-อให้บริษทัไดม้าซึ- งการรักษาความลบัของขอ้มูล (Confidentiality) การรักษาความถูกตอ้งของ

ขอ้มูล (Integrity) และความเสถียรภาพความมั-งคงระบบ (Availability) 

• จดัการบริหารเฝ้าระวงัโจมตีระบบและภยัต่างๆ ที-อาจจะเกิดขึEนกบัระบบรวมทัEงวางแผนบริหารความต่อเนื-อง

ทางธุรกิจเพื-อกูร้ะบบยามฉุกเฉิน 

• มีการบริหารความเสี-ยงและการวิเคราะห์ความเสี-ยงที-อาจจะทาํให้ระบบเกิดปัญหากระทบกบัการดาํเนิน
ธุระกิจของบริษทั 

• นาํเสนอผูบ้ริหารระดบัสูง เช่น กรรมการผูจ้ดัการและประธานเจา้หนา้ที-บริหาร เรื-องแผนการปฏิบติั นโยบาย 

งบประมาณ อตัรากาํลงั 

• เตรียมพร้อมรับสถานการณ์ และเรียนรู้เทคนิคใหม่ๆ ทางดา้นการรักษาความมั-นคงปลอดภยัดา้นสารสนเทศ

อยา่งสมํ-าเสมอ 

3. หนา้ที-ผูบ้งัคบับญัชา 
• ชีEแจง และส่งเสริมใหผู้ใ้ชง้านปฏิบติัตามนโยบายการรักษาความมั-นคงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
และตกัเตือนลงโทษทางวนิยักรณีที-พบเห็นการปฏิบติัที-ไม่ถูกตอ้งเหมาะสม 

4. หนา้ที-ผูใ้ชง้าน 

• ตอ้งเรียนรู้ ทาํความเขา้ใจ และปฏิบติัตามนโยบายการรักษาความปลอดภยัระบบเทคโนโลยีสารสนเทศของ
บริษทัอยา่งเคร่งคดั 

• ให้ความร่วมมือกบับริษทัอย่างเต็มที-ในการป้องกนัระบบคอมพิวเตอร์และขอ้มูลสารสนเทศของบริษทั 

สอดส่องดูแล ปกป้องขอ้มูลและสารสนเทศของบริษทัใหมี้ความปลอดภยั 
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• รายงานต่อบริษทัทนัที เมื-อพบว่าอุปกรณ์ หรือขอ้มูลสารสนเทศสําคญัสูญหายหรือพบเห็นเป็นการบุกรุก 

ขโมย ทาํลาย หรือโจรกรรมสารสนเทศ รวมถึงระบบสารสนเทศที-อาจสร้างความเสียหายต่อบริษทั 

5. หนา้ที-ของเจา้ของขอ้มูลและสารสนเทศ 
• จดัใหมี้การจดัทาํเอกสร มาตรการ และขัEนตอนควบคุมการเขา้ถึงขอ้มูล ใหเ้ป็นไปตามนโยบายการรักษาความ

ปลอดภยัระบบเทคโนโลยสีารสนเทศของบริษทั 

• ดูแลใหพ้นกังานปฏิบติัตามนโยบายการรักษาความปลอดภยัเทคโนโลยสีารสนเทศของบริษทั 

• ควบคุมและอนุมติัการเขา้ถึงขอ้มูลและสารสนเทศ และระบบคอมพิวเตอร์ภายใตห้นา้ที-และความรับผดิชอบ 

• รายงานเมื-อมีเหตุการณ์ที-เกี-ยวขอ้งกบัความปลอดภยัของขอ้มูลและสารสนเทศ 
• แจง้หน่วยงานเทคโนโลยีสารสนเทศที-รับผิดชอบดา้นการบริหารบญัชีผูใ้ช้งานและสิทธิV ในการใช้ระบบ
สารสนเทศเพื-อลบ / เปลี-ยนแปลงสิทธิV  เมื-อมีการเปลี-ยนแปลงพนกังาน / อาํนาจหนา้ที- / โอนยา้ย 

6. หนา้ที-ของหน่วยงานตรวจสอบภายใน (Internal Audit) 

• ตอ้งกาํหนดให้มีการตรวจสอบการบริหารจดัการ การดาํเนินงาน และการปฏิบติัที-เกี-ยวขอ้งกบัความมั-นคง

ปลอดภยัดา้นสารสนเทศตามความจาํเป็น 

ระยะเวลาทบทวน 

เพื-อใหน้โยบายการรักษาความมั-นคงปลอดภยัดา้นสารสนเทศ รวมทัEงแนวทางปฏิบติั หรือ ขัEนตอนปฏิบติั และเอกสาร

ใดๆ ที-เกี-ยวขอ้งกบันโยบายดงักล่าว มีความทนัสมยัและนาํมาประยกุตใ์ชง้านไดจ้ริง ทางองคก์รจึงจดัให้มีการทบทวนนโยบาย 

แนวทางปฏิบติั หรือขัEนตอนการปฏิบติั และเอกสารใดๆ ที-เกี-ยวขอ้งกบันโยบายนีE เป็นประจาํทุกปี หรือเมื-อเกิดเหตุการณ์ดา้น

ความมั-นคงปลอดภยัที-มีผลกระทบกบัองคก์ร 

ขอบเขต 

บงัคบัใชก้บัทุกหน่วยงานในบริษทั ลอนดรีE  ย ูจาํกดั (มหาชน) 

บทลงโทษ 

ผูใ้ดฝ่าฝืนหรือไม่ปฏิบติัตามนโยบายการรักษาความมั-นคงปลอดภยัดา้นสารสนเทศ ตามขอ้ปฏิบติัต่างๆ ถือเป็นความผดิ 

ตามระเบียบปฏิบติัที- นโยบายหลกับริษทัฯ ไดก้าํหนดไวแ้ลว้ 

1. ตกัเตือนดว้ยวาจา 
2. ตกัเตือนเป็นลายลกัษณ์อกัษร 
3. พกังานชั-วคราวโดยไม่ไดรั้บค่าจา้ง 
4. ปลดออก 

5. ไล่ออก 

6. การดาํเนินทางกฎหมายอาญาหรือแพง่ 
กรณีการลงโทษพนกังาน บริษทัไม่จาํเป็นตอ้งปฏิบติัตามลาํดบัดงักล่าวขา้งตน้ บริษทัอาจเลือกลงโทษไดโ้ดยพิจารณา

ตามความรุนแรงของความผดิที-กระทาํ 
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การรักษาความมั4นคงปลอดภัยของระบบสารสนเทศ (IT Security) 

1. แนวทางปฏบิัตเิพิ/มเตมิเกี/ยวกบันโยบายและมาตรการรักษาความมั/นคงปลอดภยัของระบบสารสนเทศ 

วตัถุประสงค์ เพื-อเป็นการป้องกนัการกระทาํผดินโยบายความมั-นคงปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

แนวทางปฏบิัต ิ

- ห้ามใชท้รัพยากรและเครือข่ายคอมพิวเตอร์ เพื-อกระทาํการอนัผิดกฎหมายและขดัต่อศีลธรรมอนัดีของ

สังคม เช่น การจดัทาํเว็บไซต์เพื-อดาํเนินการคา้ขาย หรือเผยแพร่สิ- งที-ผิดกฎหมาย หรือขดัต่อศีลธรรม 

อนัดี เป็นตน้ 

- ไม่เขา้ใชเ้ครือข่ายคอมพิวเตอร์ หรือเครื-องคอมพิวเตอร์ ดว้ยชื-อบญัชีผูใ้ชข้องผูอื้-น ทัEงที-ไดรั้บอนุญาต และ

ไม่ไดรั้บอนุญาตจากเจา้ของชื-อบญัชีผูใ้ช ้

- ห้ามเขา้ใช้ระบบคอมพิวเตอร์และขอ้มูลที-มีการป้องกนัการเขา้ถึงของผูอื้-น เพื-อแกไ้ข ลบ เพิ-มเติม หรือ

คดัลอก 

- หา้มเผยแพร่ขอ้มูลของผูอื้-น หรือของหน่วยงาน โดยไม่ไดรั้บอนุญาตจากผูเ้ป็นจา้ของขอ้มูลนัEนๆ 

- ห้ามก่อกวน ขดัขวาง หรือทาํลายให้ทรัพยากรและเครือข่ายคอมพิวเตอร์ของบริษทัเกิดความเสียหาย เช่น 

การส่งไวรัสคอมพิวเตอร์ การป้อนโปรแกรมที-ทาํให้เครื-องคอมพิวเตอร์หรืออุปกรณ์เครือข่ายปฏิเสธการ

ทาํงาน (Denial of Service) เป็นตน้ 

- ห้ามลกัลอบดกัรับขอ้มูลในเครือข่ายคอมพิวเตอร์ของบริษทั และของผูอื้-นที-อยู่ระหว่างการรับและส่งใน

เครือข่ายคอมพิวเตอร์ 

- ผูใ้ชต้อ้งไม่อนุญาตใหผู้อื้-นใชบ้ญัชีใชง้านและรหสัผา่นของตน ในการเขา้ใชเ้ครื-องคอมพิวเตอร์ร่วมกนั 

2. ความปลอดภยัเกี/ยวกบับุคลากร 

วตัถุประสงค์ เพื-อใหผู้ใ้ชง้านเขา้ใจนโยบาย หนา้ที-และความรับผดิชอบในการใชง้านระบบสารสนเทศของบริษทั 

แนวทางปฏบิัต ิ

- ตอ้งกาํหนดหนา้ที-และความรับผิดชอบทางดา้นความมั-นคงปลอดภยัระบบสารสนเทศอยา่งเป็นลายลกัษณ์

อกัษรสาํหรับบุคคลหรือหน่วยงานภายนอกที-ว่าจา้งมาปฏิบติังาน และจะตอ้งสอดคลอ้งกบันโยบายความ

มั-นคงปลอดภยัดา้นระบบสารสนเทศของบริษทั 

- ตอ้งมีการลงนามในสัญญาระหว่างผูป้ฏิบติังานและหน่วยงาน ว่าจะไม่เปิดเผยความลบัของบริษทั (Non-

Disclosure Agreement: NDA) โดยการลงนามนีEจะเป็นส่วนหนึ-งของการวา่จา้งผูป้ฏิบติังานนัEนๆ ทัEงนีE  ตอ้งมี

ผลผูกพนัทัEงในขณะที-ทาํงานและผูกพนัต่อเนื-องเป็นเวลาไม่นอ้ยกว่า 1 ปี ภายหลงัจากที-สิEนสุดการว่าจา้ง

แลว้ 
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- เพื-อให้การบริหารจดัการบญัชีผูใ้ชง้านเป็นไปอยา่งถูกตอ้งและเป็นปัจจุบนัที-สุด ฝ่ายทรัพยากรบุคคลหรือ

หน่วยงานที-เกี-ยวขอ้ง ตอ้งแจง้ใหผู้จ้ดัการส่วนเทคโนโลยสีารสนเทศทราบทนัที เมื-อมีเหตุดงันีE  

• การวา่จา้งงาน 

• การเปลี-ยนแปลงสภาพการวา่จา้งงาน 

• การลาออกจากงาน หรือการสิEนสุดการเป็นกรรมการและผูป้ฏิบติังานของบริษทั 

• การโยกยา้ยหน่วยงาน 

- ตอ้งใหผู้ใ้ชง้านและหน่วยงานภายนอกที-วา่จา้งมาปฏิบติังานรับทราบนโยบายที-เกี-ยวขอ้งกบัการรักษาความ

มั-นคงปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

- ผูป้ฏิบัติงานใหม่ของบริษทัต้องได้รับการอบรมเกี-ยวกับนโยบายการรักษาความมั-นคงปลอดภัยด้าน

เทคโนโลยสีารสนเทศ โดยควรเป็นส่วนหนึ-งของการปฐมนิเทศ 

- จดัอบรมใหค้วามรู้แก่ผูใ้ชง้านทุกคนเกี-ยวขอ้งกบัความตระหนกัและวธีิปฏิบติัเพื-อสร้างความมั-นคงปลอดภยั

ด้านเทคโนโลยีสารสนเทศ ต้องมีการลงนามและเก็บรวบรวมไว้ในแฟ้มประวติับุคลากร ถ้ามีการ

เปลี-ยนแปลงทางดา้นความมั-นคงปลอดภยัตอ้งแจง้ใหพ้นกังานทราบ 

- ตอ้งมีการกาํหนดบทลงโทษทางวินยัสาํหรับผูที้-ฝ่าฝืนนโยบาย กฏและแนวปฏิบติัของบริษทั หากเป็นการ

ละเมิดขอ้กฎหมาย บทลงโทษจะเป็นไปตามฐานความผดิที-ไดก้ระทาํ และเป็นไปตามระเบียบบริษทั 

- หลงัจากเปลี-ยนแปลงหรือยกเลิกการจา้งงาน หรือสิEนสุดโครงการ ตอ้งคืนทรัพยสิ์นที-เกี-ยวขอ้งกบัระบบ

สารสนเทศ ตอ้งยกเลิกการเขา้ถึงขอ้มูลในระบบสารสนเทศ 

3. ความปลอดภยัเกี/ยวกบัทรัพย์สินสารสนเทศ 

วัตถุประสงค์ เพื-อให้ผูใ้ช้งานไดรั้บทราบถึงหน้าที-และความรับผิดชอบในการใช้งานเครื-องคอมพิวเตอร์และ

อุปกรณ์คอมพิวเตอร์ของบริษทั รวมทัEงทาํความเขา้ใจตลอดจนปฏิบติัตามอยา่งเคร่งครัด อนัจะเป็น

การป้องกนัทรัพยากรและขอ้มูลของบริษทัให้มีความปลอดภยั ถูกตอ้งและมีความพร้อมใชง้านอยู่

เสมอ 

แนวทางปฏบิัต ิ

- ผูใ้ชง้านเครื-องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ของบริษทั ตอ้งเป็นผูรั้บผดิชอบสินทรัพยที์-ใชง้าน 

- หา้มใชเ้ครื-องคอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์ของบริษทัเพื-อประกอบธุรกิจการคา้ หรือบริการ

ใดๆ ที-เป็นของส่วนตวัและไม่เหมาะสม 

- ไม่อนุญาตใหผู้ใ้ชง้าน ทาํการติดตัEงและแกไ้ขเปลี-ยนแปลงโปรแกรม ในเครื-องคอมพิวเตอร์ของบริษทั เวน้

แต่ไดรั้บคาํปรึกษาหรือคาํแนะนาํจากผูดู้แลระบบ หรือไดรั้บอนุญาตจากผูมี้อาํนาจสูงสุดของหน่วยงาน 

- ห้ามดดัแปลงแกไ้ขส่วนประกอบต่างๆ ของเครื-องคอมพิวเตอร์ และอุปกรณ์ต่อพ่วง เวน้แต่ไดรั้บความ

เห็นชอบจากผูดู้แลระบบ หรือหน่วยงานที-รับผิดชอบ และผูใ้ชง้านตอ้งรักษาสภาพของเครื-องคอมพิวเตอร์ 

และอุปกรณ์ต่อพว่งใหมี้สภาพเดิม 
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- หลีกเลี-ยงของแขง็กดสัมผสัหนา้จอคอมพิวเตอร์ซึ- งอาจทาํใหเ้ป็นรอยขีดข่วน หรือแตกเสียหายได ้และควร

เช็ดทาํความสะอาดหนา้จอคอมพิวเตอร์อยา่งเบามือที-สุด และเช็ดไปในทางเดียวกนั ห้ามเช็ดแบบหมุนวน

เพราะจะทาํใหห้นา้จอมีรอยขีดข่วนได ้

- ผูใ้ชง้านที-พน้สภาพหรือสิEนสุดโครงการตอ้งคืนเครื-องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ที-รับผิดชอบ

ทัEงหมดต่อหน่วยงานที-รับผดิชอบในสภาพที-พร้อมใชง้าน 

- ผูใ้ชง้านมีหน้าที-รับผิดชอบในการป้องกนัการสูญหาย ไม่วางเครื-องทิEงไวใ้นที-สาธารณะ หรือบริเวณที-มี

ความเสี-ยงต่อการสูญหาย 

- ปิดเครื-องคอมพิวเตอร์ที-ตนเองใชง้านอยูเ่มื-อไม่มีการใชง้านนานเกิน 1 ชั-วโมง หรือเมื-อใชง้านประจาํวนัเสร็จ

สิEนงาน เวน้แต่เครื-องคอมพิวเตอร์นัEนเป็นเครื-องคอมพิวเตอร์แม่ข่ายใหบ้ริการที-ตอ้งใชง้านตลอด 24 ชั-วโมง 

- การตัEงค่า Screen Saver ของเครื-องคอมพิวเตอร์ที-ตนเองใชง้าน ให้มีการล็อค (Lock) หนา้จอโดยอตัโนมติั

หลงัจากไม่ใชง้านเครื-องคอมพิวเตอร์เกินกวา่ 30 นาที 

- ระมดัระวงัและดูแลทรัพยสิ์นของบริษทั ที-ตนเองใชง้านเสมือนเป็นทรัพยสิ์นของตนเอง หากเกิดความสูญ

หายโดยประมาทเลินเล่อ ตอ้งรับผดิชอบหรือชดใชต่้อความเสียหายนัEน 

 

4. ความปลอดภยัเกี/ยวกบัการใช้งานโปรแกรมคอมพวิเตอร์ 

วัตถุประสงค์ เพื-อให้ผูใ้ช้งานตระหนักถึงหน้าที-และความรับผิดชอบในการใช้งานโปรแกรมคอมพิวเตอร์ 

ตลอดจนเขา้ใจการใช้โปรแกรมที-ถูกตอ้งลิขสิทธิV และปฏิบติัตามแนวทางปฏิบติัอย่างเคร่งครัด 

รวมถึงการใชง้านโปรแกรมคอมพิวเตอร์ใหมี้ความมั-นคงปลอดภยัและสอดคลอ้งกบันโยบายบริษทั 

แนวทางปฏบิัต ิ

- ขอ้กาํหนดสาํหรับผูดู้แลระบบ 

• มีหนา้ที-รับผิดชอบในการควบคุม ดูแลการใชง้านโปรแกรมคอมพิวเตอร์ ตลอดจนจดัสรรการใช้

งานโปรแกรมคอมพิวเตอร์ภายในบริษทัตามสิทธิV การใชง้านที-กาํหนด 

• มีหนา้ที-รับผิดชอบในการติดตัEง และอพัเกรดโปรแกรมคอมพิวเตอร์ใหแ้ก่ผูใ้ชง้าน ตามวนัเวลาที-

นดัหมาย 

• ทาํการถอดและยกเลิกสิทธิV การใชง้านโปรแกรมคอมพิวเตอร์ทนัที เมื-อบริษทั และ/หรือหน่วยงาน 

แจง้ยกเลิกและ/หรือยา้ยสิทธิV การใชง้านโปรแกรมคอมพิวเตอร์ 

- ขอ้กาํหนดสาํหรับผูใ้ชง้าน 

• โปรแกรมที-ถูกติดตัEงบนเครื-องคอมพิวเตอร์ของบริษทั เป็นโปรแกรมที-ไดซื้EอลิขสิทธิV ถูกตอ้งตาม

กฎหมาย ดงันัEนห้ามผูใ้ชง้านคดัลอกโปรแกรมต่างๆ และนาํไปติดตัEงบนเครื-องคอมพิวเตอร์หรือ

แกไ้ขหรือนาํไปใหผู้อื้-นใชง้าน 
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• ห้ามคดัลอก จาํหน่าย เผยแพร่โปรแกรมที-ละเมิดลิขสิทธิV  และชุดคาํสั-งที-จดัทาํขึEนโดยไม่ไดรั้บ

อนุญาต โดยเฉพาะการนาํไปใชเ้พื-อเป็นเครื-องมือในการกระทาํความผดิทางกฎหมาย 

• ห้ามนาํโปรแกรมคอมพิวเตอร์ที-ไม่ชอบดว้ยกฎหมายมาติดตัEงใชง้านบนเครื-องคอมพิวเตอร์ของ

บริษทัอย่างเด็ดขาด กรณีผูใ้ชง้านนาํโปรแกรมคอมพิวเตอร์อื-นใดนอกเหนือไปจากโปรแกรมที-

บริษทัมีอยู่ มาใชง้านบนระบบคอมพิวเตอร์ ไม่ว่าจะมี Licensed Software หรือ Freeware ก็ตาม 

หากมีความเสียหายหรือละเมิดเกิดขึEนผูใ้ชง้านจะตอ้งเป็นผูรั้บผดิชอบแต่เพียงผูเ้ดียว 

• การติดตัEงใชง้าน การยกเลิกการใชง้าน การโอนยา้ย และการคืนเครื-องคอมพิวเตอร์ และโปรแกรม

คอมพิวเตอร์ ให้ผูใ้ช้งานขอแจง้ความประสงค์ในแต่ละกรณีให้ผูมี้อาํนาจพิจารณาอนุมติั และ

ผูดู้แลระบบเทคโนโลยสีารสนเทศเป็นผูรั้บผิดชอบในการดาํเนินการใหเ้ป็นไปตามที-ไดรั้บอนุมติั

ในแต่ละกรณี 

5. ความปลอดภยัเกี/ยวกบัข้อมูลสารสนเทศ 

วตัถุประสงค์ เพื-อใหผู้ใ้ชง้านไดรั้บทราบถึงหนา้ที-และความรับผิดชอบในการใชง้านขอ้มูลสารสนเทศของบริษทั 

รวมทัEงทาํความเขา้ใจตลอดจนปฏิบติัตามอยา่งเคร่งครัด อนัจะเป็นการป้องกนัทรัพยากรและขอ้มูล

ของบริษทัใหมี้ความปลอดภยั ถูกตอ้งและมีความพร้อมใชง้านอยูเ่สมอ 

แนวทางปฏบิัต ิ 

- บริษทัตอ้งกาํหนดชัEนความลบั และกาํหนดระดบัความสาํคญัของเอกสาร (Classification Guidelines) เพื-อ

ป้องกนัทรัพยสิ์นดา้นสารสนเทศ ให้มีความปลอดภยัดว้ยวิธีการที-เหมาะสม เอกสารหรือสิ-งตีพิมพห์รือ

ทาํซํE าขึEนมาจากตน้ฉบบัซึ- งมีการกาํหนดชัEนความลบัไว  ้ทัEงในกรณีทัEงหมดหรือบางส่วน ให้ถือว่ามีชัEน

ความลบัเดียวกนักบัตน้ฉบบัของขอ้มูลนัEน 

- มีการป้องกนัเครื-องคอมพิวเตอร์ โดยใชก้ารพิสูจนต์วัตนที-เหมาะสมก่อนเขา้ใชง้าน 

- ตอ้งจดัเก็บและสาํรองขอ้มูลสารสนเทศที-มีความสาํคญัของหน่วยงานไวใ้นที-ที-ปลอดภยั การจดัเก็บขอ้มูล

ของผูใ้ชง้าน จะจดัเกบ็ไดอ้ยูใ่นรูปแบบดงันีE  

• ในฐานขอ้มูลของระบบ Application นัEนๆ ที-จดัเกบ็ภายใน Data Center/Cloud Provider Server 

• สามารถจดัเกบ็ใน Shared File (Drive กลาง) ใน Folder ตามสิทธิV ที-ไดรั้บ 
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6. ความปลอดภยัเกี/ยวกบัการเข้าถงึระบบสารสนเทศ และการใช้งานระบบเครือข่ายของบริษทั 

วัตถุประสงค์ เพื-อกาํหนดมาตรการในการใช้งานระบบสารสนเทศและระบบเครือข่ายของบริษทั เพื-อให้เกิด

ประสิทธิภาพและมีความมั-นคงปลอดภยั และอนุญาติใหเ้ขา้ใชง้านไดเ้ฉพาะผูที้-มีสิทธิV เท่านัEน 

แนวทางปฏบิัต ิ

- ตอ้งกาํหนดใหมี้ขึEนตอนสาํหรับลงทะเบียนต่าง เพื-อใหมี้สิทธิV และควบคุมสิทธิV ในการเขา้ถึงสารสนเทศของ

บริษทัตามความจาํเป็น รวมถึงการยกเลิกสิทธิV การใชง้าน เช่น เมื-อลาออกหรือเปลี-ยนแปลงตาํแหน่ง เป็นตน้ 

รวมถึงตอ้งมีกระบวนการจดัการรหัสผ่านสาํหรับผูใ้ชง้าน เพื-อควบคุมการจดัสรรรหัสผ่านให้แก่ผูใ้ชง้าน

ตามความเหมาะสมหรือที-เกี-ยวขอ้งกบังานที-ไดรั้บมอบหมาย 

- ผูใ้ชง้านตอ้งเป็นผูรั้บผดิชอบในการดูแล รักษาบญัชีผูใ้ชง้าน และรหสัผา่นของตนใหมี้ความมั-นคงปลอดภยั 

- การเขา้ถึงระบบสารสนเทศและสารสนเทศของบริษทัจะกระทาํไดเ้มื-อไดรั้บอนุมติัโดยหัวหนา้หน่วยงาน

และสามารถใชไ้ดเ้ฉพาะที-เกี-ยวขอ้งกบังานในหน้าที-ของบุคคลนัEน และตอ้งจาํกดัการเขา้ถึงให้เฉพาะผูที้-

ไดรั้บอนุญาต หรือผูที้-มีความจาํเป็นตอ้งใชข้อ้มูลนัEน 

- ตอ้งมีระบบตรวจสอบตวัตนจริงและสิทธิV การเขา้ใชง้านของผูใ้ชง้าน (Identification and Authentication) 

ก่อนเขา้สู่ระบบสารสนเทศที-รัดกุมเพียงพอ เช่น กาํหนดรหัสผ่านให้ยากแก่การคาดเดา เป็นตน้ และตอ้ง

กาํหนดให้ผูใ้ชง้านแต่ละรายมี User Account เป็นของตนเอง ทัEงนีE  การพิจารณาว่าการกาํหนดรหัสผ่านมี

ความยากแก่การคาดเดาและการควบคุมการใช้รหัสผ่านมีความรัดกุมหรือไม่นัE น บริษัทจะใช้ปัจจัย

ดงัต่อไปนีEประกอบการพิจารณาในภาพรวม 

1. ควรกาํหนดใหร้หสัผา่นมีความยาวพอสมควร ซึ- งมาตรฐานสากลโดยส่วนใหญ่แนะนาํให้
มีความยาวขัEนตํ-า 8 ตวัอกัษร (Alphabet + Numeric) 

2. ควรใชอ้กัขระพิเศษประกอบ เช่น : ; < > $ @ # เป็นตน้ 

3. สําหรับผูใ้ชง้านทั-วไป ควรเปลี-ยนรหัสผ่านอย่างนอ้ยทุกๆ 3 เดือน ส่วนผูใ้ชง้านที-มีสิทธิV

พิเศษ เช่น ผูจ้ดัการระบบ (System Administrator) และผูใ้ชง้านที-ติดมากบัระบบ (Default 

User) เป็นตน้ ควรเปลี-ยนรหสัผา่นอยา่งนอ้ยทุกๆ 3 เดือน 

4. ในการเปลี-ยนรหสัผา่นแต่ละครัE ง ไม่ควรกาํหนดรหสัผา่นใหม่ใหซ้ํE าของเดิม 3 ครัE งหลงัสุด 

5. ไม่ควรกาํหนดรหัสผ่านอยา่งเป็นแบบแผน หรือคาดเดาไดง่้าย เช่น “ abcdef ” “ aaaaaa ” 

“123456” “password” “P@ssw0rd” เป็นตน้ 

6. ควรกาํหนดจาํนวนครัE งที-ยอมให้ผูใ้ช้งานใส่รหัสผ่านผิด (Logon Attempt -Retires) ซึ- ง

ในทางปฏิบติัโดยทั-วไปใหอ้ยูที่- 5 ครัE ง หากการใส่รหสัผา่นผิดเกินจาํนวนครัE งที-กาํหนดไว้

ระบบงานหรือโปรแกรมจะไม่อนุญาตหรือระงบัการใชง้าน 

7. ควรมีวธีิการจดัส่งรหสัผา่นใหแ้ก่ผูใ้ชง้านอยา่งรัดกมุและปลอดภยั 
8. ผูใ้ช้งานที-ไดรั้บรหัสผ่านในครัE งแรก (Default Password) หรือไดรั้บรหัสผ่านใหม่ ควร

เปลี-ยนรหสัผา่นนัEนโดยทนัที 
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9. ผูใ้ชง้านควรเก็บรหสัผา่นไวเ้ป็นความลบั ไม่ควรจดใส่กระดาษแลว้ติดไวห้นา้เครื-อง ทัEงนีE  

ในกรณีที-มีการล่วงรู้รหสัผา่นโดยบุคคลอื-น ผูใ้ชง้านควรเปลี-ยนรหสัผา่นโดยทนัที 

10. สําหรับกรณีผูใ้ช้งานมีการใช้งานร่วมกนัลกัษณะ Shared Users Licenses เช่นระบบ BC 

เป็นต้น ทางผูดู้แลจะมีการส่งอีเมลแจ้งเตือนผูรั้บผิดชอบการใช้งานให้ทาํการเปลี-ยน

รหสัผา่นในการเขา้ระบบงานนัEน เมื-อมีการเปลี-ยนแปลงของผูใ้ชง้านในสงักดั 

- ตอ้งตรวจสอบรายชื-อผูใ้ชง้านของระบบงานสําคญัอย่างสมํ-าเสมอ และดาํเนินการตรวจสอบบญัชีรายชื-อ

ผูใ้ชง้านที-มิไดมี้สิทธิV ใชง้านระบบแลว้ เช่น บญัชีรายชื-อของผูป้ฏิบติังานที-ลาออกแลว้ บญัชีรายชื-อที-ติดมา

กบัระบบ (Default User) เป็นตน้ พร้อมทัEงระงบัการใชง้านโดยทนัทีเมื-อตรวจพบ เช่น Disable ลบออกจาก

ระบบ หรือเปลี-ยน รหสัผา่น เป็นตน้ 

- จดัใหมี้การทบทวนสิทธิV การใชง้านระบบสารสนเทศต่างๆ ทุกๆ ไตรมาส 

- ผูใ้ชง้านตอ้งเขา้ถึงแหล่งขอ้มูลตามสิทธิV ที-ไดรั้บตามหน้าที-ความรับผิดชอบเพื-อประสิทธิภาพของระบบ

เครือข่ายและความปลอดภยัของบริษทั 

- ห้ามผูใ้ชง้านเปิดเผยขอ้มูลสําคญัที-เป็นความลบัของบริษทั ยกเวน้เป็นไปตามหลกัเกณฑก์ารเปิดเผยอย่าง

เป็นทางการของบริษทั 

- ผูใ้ชง้านตอ้งไม่ใชเ้ครือข่ายอินเทอร์เน็ตของบริษทั เพื-อประโยชน์ในเชิงธุรกิจส่วนตวั และเขา้สู่เวบ็ไซตที์-ไม่

เหมาะสม เช่น เว็บไซต์ที-ขดัต่อศีลธรรมอนัดี เว็บไซต์ที-มีเนืEอหาเป็นภยัต่อความมั-นคงของชาติ ศาสนา 

พระมหากษตัริย ์เวบ็ไซตที์-เป็นภยัต่อสงัคม เวบ็ไซตล์ามกอนาจาร เป็นตน้ 

- ผูใ้ชง้านจะตอ้งใชร้ะบบอินเทอร์เน็ต ในลกัษณะที-ไม่เป็นการละเมิดของบุคคลอื-นๆ และจะตอ้งไม่ก่อใหเ้กิด

ความเสียหายขึEนต่อบริษทั รวมทัEงจะตอ้งไม่กระทาํการใดอนัเขา้ข่ายความผดิตามพระราชบญัญติัวา่ดว้ยการ

กระทาํผดิเกี-ยวกบัคอมพิวเตอร์ หรือกฎหมายที-เกี-ยวขอ้งโดยเดด็ขาด ทัEงนีE  การใชร้ะบบอินเทอร์เน็ตเพื-อการ

ปฏิบติังานของบริษทัในทุกกรณี ผูใ้ช้งานจะตอ้งปฏิบติัตามขัEนตอนการปฏิบติัที-บริษทักาํหนดไวอ้ย่าง

เคร่งครัด 

- การเขา้ถึงแอพพลิเคชั-นใดๆ ตอ้งถูกควบคุมและจาํกดัการเขา้ถึงเฉพาะผูที้-ไดรั้บอนุญาตหรือไดรั้บมอบหมาย

สิทธิV  เช่น ผูดู้แลระบบ เป็นตน้ รวมถึงการใชซ้อฟตแ์วร์ที-มีลิขสิทธิV  ตอ้งอนุญาติเฉพาะผูที้-มีสิทธิV ตามจาํนวน

ที-ซืEอเท่านัEน 
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7. ความปลอดภยัเกี/ยวกบัการดูและรักษาระบบสารสนเทศ 

วัตถุประสงค์ เพื-อให้การปฏิบติังานกับระบบสารสนเทศของบริษทัเป็นไปอย่างถูกตอ้งและมั-นคงปลอดภยั 

ป้องกนัการสูญหายของขอ้มูล และไดรั้บการปกป้องจากโปรแกรมไม่ประสงคดี์ 

แนวทางปฏบิัต ิ

- จดัทาํคู่มือหรือขัEนตอนปฏิบติังาน เช่นขัEนตอนการกูคื้นระบบ ขัEนตอนการบาํรุงรักษาและดูแลระบบ เป็นตน้ 

และตอ้งกาํหนดให้มีการควบคุมการเปลี-ยนแปลง ปรับปรุงหรือแกไ้ขระบบคอมพิวเตอร์ ระบบเครือข่าย 

ฮาร์ดแวร์และซอฟตแ์วร์  

- ตอ้งมีการแบ่งหนา้ที-ความรับผดิชอบของผูดู้แลระบบเพื-อลดโอกาศในการเปลี-ยนแปลงหรือแกไ้ขโดยไม่ได้

รับอนุญาต 

- ตอ้งมีระบบเพื-อตรวจสอบติดตามทรัพยากรของระบบสารสนเทศที-สาํคญัของบริษทั เช่น CPU, Memory, 

Hard Disk ว่าเพียงพอหรือไม่ และนาํขอ้มูลการตรวจสอบติดตามมาวางแผนการเพิ-มหรือลดทรัพยากรใน

อนาคต 

- ตอ้งสาํรวจขอ้มูล จดัระดบัความสาํคญั กาํหนดขอ้มูลที-ตอ้งการสาํรองและความถี-ในการสาํรองขอ้มูล 

- ขอ้มูลที-มีความสาํคญัสูง ตอ้งจดัใหมี้ความถี-การสาํรองมาก และควรจดัใหมี้การสาํรองขอ้มูลภายนอกบริษทั 

- ตอ้งทดสอบสภาพพร้อมใชง้านระบบสาํรองของระบบสารสนเทศ อยา่งนอ้ยปีละ 1 ครัE ง 

 

8. ความปลอดภยัเกี/ยวกบัระบบเครือข่ายของบริษทั 

วตัถุประสงค์ เพื-อป้องกนัขอ้มูลสารสนเทศในเครือข่ายจากบุคคล ไวรัส รวมทัEง Malicious Code ต่างๆ มิใหเ้ขา้ถึง

หรือสร้างความเสียหายแก่ขอ้มูลหรือการทาํงานของระบบสารสนเทศ 

แนวทางปฏบิัต ิ

- ตอ้งมีการจดัแบ่งเครือข่ายระหวา่งผูใ้ชง้านภายในและผูใ้ชง้านภายนอก 

- เครือข่ายภายในอนุญาติให้สามารถเชื-อมต่อและใชง้านในการเขา้ถึงหรือจดัเก็บขอ้มูลและสารสนเทศของ

บริษทัไดเ้ฉพาะอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์พกพาของบริษทัเท่านัEน 

- จดัใหมี้การเขา้ถึงขอ้มูลหรือสารสนเทศของบริษทัจากระยะไกลได ้โดยผูใ้ชง้านสามารถเชื-อมต่อผา่นระบบ 

VPN ของบริษทั และตอ้งมีสิทธิV การเขา้ใชง้าน 

- ผูใ้ชง้านที-ใชอุ้ปกรณ์คอมพิวเตอร์หรืออุปกรณ์พกพาส่วนตวั ในการเขา้ถึงหรือจดัเกบ็ขอ้มูลและสารสนเทศ

ของบริษทั ตอ้งได้รับการอนุมติัจากหน้างานหน่วยงาน หรือเลขานุการบริษทักรณีเป็นกรรมการ และ

หน่วยงานเทคโนโลยสีารสนเทศก่อนการใชง้าน 

- อุปกรณ์พกพาส่วนตวัที-ผูใ้ชง้านนาํมาเขา้ถึงหรือจดัเก็บขอ้มูลและสารสนเทศของบริษทัจะตอ้งเป็นอุปกรณ์

ที-ไม่ปรับแต่งใหมี้การละเมิดความปลอดภยั เช่น “Jail breaking” หรือ “Rooting” ไม่ติดตัEงซอฟแวร์ที-ละเมิด

ลิขสิทธิV  รวมทัEงตอ้งกาํหนดรหสัผา่น ตามนโนบายที-หน่วยงานเทคโนโลยสีารสนเทศกาํหนด 
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- บริษทัขอสงวนสิทธิV สนการตรวจสอบ ระงบั เพิกถอนการใชง้าน และลบขอ้มูลทัEงหมด (Wipe) บนอุปกรณ์

พกพาทัEงที-เป็นของบริษทั และของส่วนตวับุคคล ที-ใชใ้นการเขา้ถึงหรือจดัเก็บและสารสนเทศของบริษทั 

หากเห็นวา่การใชง้านมีความเสี-ยงต่อโครงสร้างพืEนฐาน หรือขอ้มูลและสารสนเทศของบริษทั 

 

9. ความปลอดภยัเกี/ยวกบัการจดัหา พฒันา และดูแลรักษาระบบสารสนเทศ 

วัตถุประสงค์ การควบคุมการพฒันา หรือแกไ้ขเปลี-ยนแปลงระบบสารสนเทศมีวตัถุประสงคเ์พื-อให้ระบบงาน

คอมพิวเตอร์ที-ไดรั้บการพฒันา หรือแกไ้ขเปลี-ยนแปลงมีการประมวลผลที-ถูกตอ้งครบถว้น และ

เป็นไปตามความต้องของผูใ้ช้งาน ซึ- งเป็นการลดความเสี- ยงด้าน Integrity Risk โดยมีเนืE อหา

ครอบคลุมกระบวนการพฒันา หรือแกไ้ขเปลี-ยนแปลงตัEงแต่เริ-มตน้ซึ- งไดแ้ก่การร้องขอจนถึงการนาํ

ระบบงานที-ไดรั้บการพฒันาหรือแกไ้ขเปลี-ยนแปลงไปใชง้านจริง 

แนวทางปฏบิัต ิ

- ควรมีขัEนตอนหรือวิธีปฏิบติัในการพฒันาหรือแกไ้ขเปลี-ยนแปลงระบบงานเป็นลายลกัษณ์อกัษร โดยอยา่ง

นอ้ยควรมีขอ้กาํหนดเกี-ยวกบัขัEนตอนในการร้องขอ ขัEนตอนในการพฒันาหรือแกไ้ขเปลี-ยนแปลง ขัEนตอน

ในการทดสอบ และขัEนตอนในการโอนยา้ยระบบงาน 

- ควรมีขัEนตอนหรือวิธีปฏิบัติในกรณีที-มีการแก้ไขเปลี-ยนแปลงระบบงานคอมพิวเตอร์ในกรณีฉุกเฉิน 

(Emergency Change) และควรมีการบนัทึกเหตุผลความจาํเป็นและขออนุมติัจากผูมี้อาํนาจหนา้ที-ทุกครัE ง 

- ควรสื-อสารเกี-ยวกบัรายละเอียดของขัEนตอนดงักล่าวใหผู้ใ้ชง้านและบุคคลที-เกี-ยวขอ้งไดรั้บทราบอยา่งทั-วถึง 

พร้อมทัEงควบคุมใหมี้การปฏิบติัตาม 

- การควบคุมการพฒันา หรือแกไ้ขเปลี-ยนแปลงระบบงาน มีการดาํเนินการดงันีE  

• การร้องขอ 

1. การร้องขอใหมี้การพฒันาหรือแกไ้ขเปลี-ยนแปลงระบบงานคอมพิวเตอร์ ตอ้งจดัทาํใหเ้ป็น
ลายลกัษณ์อกัษร โดยอาจเป็น Electronic Transaction เช่น อีเมล เป็นตน้ และไดรั้บอนุมติั

จากผูมี้อาํนาจหน้าที- เช่น หัวหน้าส่วนงานที-ร้องขอ หรือผูรั้บผิดชอบระบบสารสนเทศ 

เป็นตน้ 

2. ควรมีการประเมินผลกระทบของการเปลี-ยนแปลงที-สาํคญัเป็นลายลกัษณ์อกัษร ทัEงในดา้น
การปฏิบัติงาน  (Operation) ระบบรักษาความปลอดภัย  (Security) และการทํางาน 

(Functionality) ของระบบงานที-เกี-ยวขอ้ง 

3. ควรสอบทานกฎเกณฑ์ของทางการที-เกี-ยวขอ้ง เนื-องจากการแกไ้ขเปลี-ยนแปลงในหลาย
กรณีอาจส่งผลกระทบต่อการปฏิบติัตามกฎเกณฑข์องทางการ 

• การปฏิบติังานพฒันาระบบงาน 

1. ตอ้งแบ่งแยกส่วนคอมพิวเตอร์ที-มีไวส้าํหรับการพฒันาระบบงาน (Develop Environment) 

ออกจากส่วนที-ใชง้านจริง (Production Environment) และควบคุมใหมี้การเขา้ถึงเฉพาะผูที้-
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เกี-ยวข้องในแต่ละส่วนเท่านัE น ทัE งนีE  การแบ่งแยกส่วนดังกล่าวอาจแบ่งโดยใช้เครื- อง

คอมพิวเตอร์คนละเครื-อง หรือแบ่งโดยการจดัเนืEอที-ไวภ้ายในเครื-องคอมพิวเตอร์เดียวกนัก็

ได ้

2. ผูที้-ร้องขอ รวมทัEงผูใ้ช้งานที-เกี-ยวขอ้ง ควรมีส่วนร่วมในกระบวนการพฒันาหรือแกไ้ข

เปลี-ยนแปลงเพื-อใหพ้ฒันาระบบงานไดต้รงกบัความตอ้งการ 

3. ควรตระหนักถึงระบบรักษาความปลอดภัย  (Security) และเสถียรภาพการทํางาน 

(Availability) ของระบบงานตัE งแ ต่ในช่วง เ ริ- มต้นของการพัฒนา  หรือการแก้ไข

เปลี-ยนแปลง 

• การทดสอบ 

ผูที้-ร้องขอและส่วนเทคโนโลยสีารสนเทศ รวมทัEงผูใ้ชง้านอื-นที-เกี-ยวขอ้งตอ้งมีส่วนร่วมใน

การทดสอบ  เพื-อให้มั-นใจว่าระบบงานคอมพิวเตอร์ที-ได้รับการพัฒนา  หรือแก้ไข

เปลี-ยนแปลงมีการทาํงานที-มีประสิทธิภาพ มีการประมวลผลที-ถูกตอ้งครบถว้น และเป็นไป

ตามความตอ้งการก่อนที-จะโอนยา้ยไปใชง้านจริง 

• การโอนยา้ยระบบงานเพื-อใชง้านจริง 

ตอ้งตรวจสอบการโอนยา้ยระบบงานใหถู้กตอ้งครบถว้นเสมอ 

• การจัดทําเอกสารและรายละเอียดประกอบการพัฒนาระบบงาน และจัดเก็บ Version ของ

ระบบงานที-ไดรั้บการพฒันา 

1. ตอ้งจดัใหมี้การเกบ็ขอ้มูลรายละเอียดเกี-ยวกบัโปรแกรมที-ใชอ้ยูใ่นปัจจุบนั ซึ- งมีรายละเอียด

เกี-ยวกบัการพฒันา หรือแกไ้ขเปลี-ยนแปลงที-ผา่นมา 

2. ต้องปรับปรุงเอกสารประกอบระบบงานทัE งหมดหลังจากที-ได้พัฒนาหรือแก้ไข
เปลี-ยนแปลงเพื-อให้ทนัสมยัอยู่เสมอ เช่น เอกสารประกอบรายละเอียดโครงสร้างขอ้มูล 

คู่มือระบบงาน ทะเบียนรายชื-อผูมี้สิทธิV ใช้งาน ขัEนตอนการทาํงานของโปรแกรม และ 

Program Specification เป็นตน้ และตอ้งจดัเก็บเอกสารดงักล่าวในที-ปลอดภยัและสะดวก

ต่อการใชง้าน 

3. ตอ้งจดัเก็บโปรแกรม Version ก่อนการพฒันาไวใ้ชง้านในกรณีที- Version ปัจจุบนัทาํงาน

ผดิพลาดหรือไม่สามารถใชง้านได ้

• การทดสอบหลงัการใชง้าน (Post-Implementation Test) 

ควรกาํหนดใหมี้การทดสอบระบบงานที-ไดรั้บการพฒันา หรือแกไ้ขเปลี-ยนแปลงหลงัจาก

ที-ไดใ้ชง้านระยะหนึ- ง เพื-อให้มั-นใจว่าการทาํงานมีประสิทธิภาพ การประมวลผลถูกตอ้ง

ครบถว้น และเป็นไปตามความตอ้งการของผูใ้ชง้าน 

• การสื-อสารการเปลี-ยนแปลง 

ตอ้งสื-อสารการเปลี-ยนแปลงใหผู้ใ้ชง้านที-เกี-ยวขอ้งไดรั้บทราบอยา่งทั-วถึงเพื-อใหส้ามารถ

ใชง้านไดอ้ยา่งถูกตอ้ง 
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10. ความปลอดภยัเกี/ยวกบัการใช้บริการระบบสารสนเทศจากผู้รับดาํเนินการ (IT Outsourcing) 

วัตถุประสงค์ เพื-อเป็นการป้องกนัสินทรัพยข์องบริษทัที-มีการเขา้ถึงโดย IT Outsourcing และมีการรักษาไวซึ้- ง

ระดบัความมั-นคงปลอดภยั และระดบัการใหบ้ริการตามที-ตกลงกนัไวใ้นขอ้ตกลงการใหบ้ริการ 

แนวทางปฏบิัต ิ

- ตอ้งจดัทาํขอ้กาํหนดทางดา้นความมั-นคงปลอดภยัสําหรับขอ้มูลของบริษทั เมื-อมีความจาํเป็นตอ้งให้ IT 

Outsourcing เขา้ถึงขอ้มูลหรือสินทรัพยข์องบริษทั โดยสอดคลอ้งกบัขอ้กาํหนดเกี-ยวกบัการรักษาความลบั

ขอ้มูลของบริษทั 

- ตอ้งสื-อสาร และบงัคบัใช้ขอ้กาํหนดทางดา้นความมั-นคงปลอดภยัสําหรับขอ้มูลของบริษทั เมื-อมีความ

จาํเป็นตอ้งให ้IT Outsourcing เขา้ถึงขอ้มูลหรือสินทรัพยข์องบริษทั ก่อนที-จะอนุญาตใหส้ามารถเขา้ถึงได ้

- ในขอ้ตกลงการให้บริการ ตอ้งกาํหนดให้มีการติดตาม ทบทวน และตรวจประเมินการให้บริการภายนอก

อยา่งสมํ-าเสมอ 

- หากมีการเปลี-ยนแปลงขอ้ตกลงการให้บริการสาํหรับระบบที-สาํคญั จะตอ้งทาํการประเมินความเสี-ยงดา้น

ความมั-นคงปลอดภยั 

 

11. การบริหารจัดการเหตุการณ์ที/อาจส่งผลกระทบต่อความมั/นคงปลอดภัยของระบบสารสนเทศ (Information 

Security Incident Management) 

วัตถุประสงค์ เพื-อให้มีวิธีการที-สอดคลอ้งกนัและไดผ้ลสาํหรับการบริหารจดัการเหตุการณ์ความมั-นคงปลอดภยั

ของระบบสารสนเทศ รวมถึงการแจง้สถานการณ์ความมั-นคงปลอดภยัของระบบสารสนเทศ และ

จุดอ่อนของความมั-นคงปลอดภยัของระบบสารสนเทศใหไ้ดรั้บทราบ 

แนวทางปฏบิัต ิ

- ตอ้งกาํหนดหนา้ที-รับผดิชอบและขัEนตอนปฏิบติัเพื-อรับมือเหตุการณ์ที-เกี-ยวขอ้งกบัความมั-นคงปลอดภยัของ

บริษทั 

- ตอ้งกาํหนดช่องทางการติดต่อสื-อสาร เพื-อรายงานสถานการณ์ความมั-นคงปลอดภยัของระบบสารสนเทศ

อยา่งชดัเจน 

- หากผูใ้ชง้านตรวจพบเหตุอนัอาจส่งผลต่อความมั-นคงปลอดภยัของระบบสารสนเทศตอ้งแจง้เหตุการณ์

ดงักล่าวต่อส่วนเทคโนโลยสีารสนเทศ 

- กาํหนดให้มีการรายงานสถานการณ์ความมั-นคงปลอดภยัของระบบสารสนเทศตามระดบัความรุนแรงของ

เหตุการณ์ หากส่งผลกระทบรุนแรงต่อผูใ้ชงานเป็นจาํนวนมาก ตอ้งประกาศใหท้ราบโดยรวดเร็ว 

- ตอ้งมีการบนัทึกเหตุการณ์ละเมิดความมั-นคงปลอดภยั โดยอยา่งนอ้ยตอ้งพิจารณาถึงประเภทของเหตุการณ์ 

ปริมาณที-เกิดขึEน และค่าใชจ่้ายที-เกิดจากความเสียหาย เพื-อที-จะไดเ้รียนรู้และเตรียมการป้องกนั 
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12. การใช้งานจดหมายอเิลก็ทรอนิกส์ 

วัตถุประสงค์ เพื-อให้การรับส่งขอ้มูลข่าวสารดว้ยจดหมายอิเล็กทรอนิกส์ สามารถสนบัสนุนการปฏิบติังานและ

เป็นไปอยา่งถูกตอ้ง สะดวก รวดเร็ว ทนัสถานการณ์ มีประสิทธิภาพ ปลอดภยั ภายใตข้อ้กาํหนดของ

กฎหมาย ระเบียบ ขอ้บงัคบั และมาตรการรักษาความปลอดภยัขอ้มูลข่าวสารของบริษทั ตลอดจน

เพื-อให้ผูใ้ช้งานเขา้ใจถึงความสําคญัและตระหนักถึงปัญหาที-เกิดขึEนจากการใช้บริการจดหมาย

อิเล็กทรอนิกส์บนเครือข่ายอินเทอร์เน็ต โดยผูใ้ชจ้ะตอ้งเขา้ใจกฎเกณฑต่์างๆ ที-ผูดู้แลระบบวางไว ้

ไม่ละเมิดสิทธิV  หรือกระทาํการใดๆ ที-จะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ที-วางไว ้และจะตอ้ง

ปฏิบติัตามคาํแนะนาํของผูดู้แลระบบอยา่งเคร่งครัด 

แนวทางปฏบิัต ิ

- ผูใ้ชบ้ริการจดหมายอิเลก็ทรอนิกส์ จะตอ้งไม่กระทาํการละเมิดต่อพระราชบญัญติัวา่ดว้ยการกระทาํความผดิ

เกี-ยวกบัคอมพิวเตอร์ พระราชบญัญติัว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ กฎหมายที-เกี-ยวขอ้ง และนโยบาย

และขอ้กาํหนดเกี-ยวกบัเทคโนโลยสีารสนเทศที-บริษทักาํหนด 

- หน่วยงานหรือผูป้ฏิบติังานผูใ้ชบ้ริการจดหมายอิเลก็ทรอนิกส์ของบริษทั จะตอ้งใชจ้ดหมายอิเลก็ทรอนิกส์ 

เพื-อผลประโยชนข์องบริษทั 

- ผูป้ฏิบติังานจะไดรั้บสิทธิV ในการใช้บริการจดหมายอิเล็กทรอนิกส์ โดยทางผูดู้แลระบบจะเป็นผูท้าํการ

ลงทะเบียนผูใ้ช้บริการจดหมายอิเล็กทรอนิกส์ ตามรายชื-อผูป้ฏิบติังานที-ไดรั้บแจง้มาจากฝ่ายทรัพยากร

บุคคล 

- ไม่ใชที้-อยู่จดหมายอิเล็กทรอนิกส์ (Email Address) ของผูอื้-นเพื-ออ่าน หรือรับส่งขอ้ความ เวน้แต่จะไดรั้บ

การยินยอมจากเจา้ของผูใ้ชบ้ริการ และให้ถือว่าเจา้ของจดหมายอิเล็กทรอนิกส์เป็นผูรั้บผิดชอบต่อการใช้

งานในจดหมายอิเลก็ทรอนิกส์ของตน 

- การใชง้านจดหมายอิเลก็ทรอนิกส์ ผูใ้ชง้านตอ้งไม่ปลอมแปลงชื-อบญัชีผูส่้ง หรือบญัชีผูใ้ชง้านอื-น 

- การส่งจดหมายอิเล็กทรอนิกส์ให้กบัผูรั้บบริการตามภารกิจของบริษทั ผูใ้ชง้านจะตอ้งใชร้ะบบจดหมาย

อิเล็กทรอนิกส์ของบริษทัเท่านัEน ห้ามไม่ให้ใช้ระบบจดหมายอิเล็กทรอนิกส์อื-น เวน้แต่ในกรณีที-ระบบ

จดหมายอิเลก็ทรอนิกส์ของบริษทัขดัขอ้ง และตอ้งไดรั้บอนุญาตจากผูบ้งัคบับญัชาแลว้เท่านัEน 

- การใชง้านจดหมายอิเล็กทรอนิกส์ ตอ้งใชภ้าษาสุภาพ ไม่ขดัต่อศีลธรรมอนัดีงาม ไม่ทาํการปลุกปั-น ย ั-วยุ 

เสียดสี ส่อไปในทางผดิกฎหมาย และผูใ้ชง้านตอ้งไม่ส่งขอ้ความที-เป็นความคิดเห็นส่วนบุคคล โดยอา้งเป็น

ความเห็นของบริษทั หรือก่อใหเ้กิดความเสียหายต่อบริษทั 

- ห้ามใชร้ะบบจดหมายอิเล็กทรอนิกส์ของบริษทั เพื-อเผยแพร่ ขอ้มูล ขอ้ความ รูปภาพ หรือสิ-งอื-นใด ซึ- งมี

ลกัษณะขดัต่อศีลธรรมอนัดีงาม ความมั-นคงของประเทศ กฎหมาย หมิ-นต่อสถาบนัพระมหากษตัริย ์หรือ

กระทบต่อการดาํเนินงานของบริษทั ตลอดจนเป็นการรบกวนผูใ้ชง้านอื-นรวมทัEงผูรั้บบริการของบริษทั 
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- หา้มผูใ้ชบ้ริการนาํที-อยูจ่ดหมายอิเลก็ทรอนิกส์ ไปใชใ้นกิจการงานส่วนบุคคล เช่น ธุรกิจส่วนตวั ใชส้มคัร

เครือข่ายสังคมออนไลน์  เป็นต้น  หากตรวจพบว่ามีการกระทําดังกล่าว  ให้ถือว่าเจ้าของจดหมาย

อิเลก็ทรอนิกส์ หรือเจา้ของผูใ้ชบ้ริการ เป็นผูรั้บผดิชอบการกระทาํดงักล่าว 

- หา้มกระทาํการอนัที-จะสร้างปัญหาในการใชท้รัพยากรของระบบ เช่น การสร้างจดหมายลูกโซ่ (Chain mail) 

การส่งจดหมายจาํนวนมาก (Spam mail) การส่งจดหมายต่อเนื-อง (Letter bomb) การส่งจดหมายเพื-อการ

แพร่กระจายไวรัสคอมพิวเตอร์ เป็นตน้ 

- หา้มส่งขอ้มูลข่าวสารอนัเป็นความลบัของบริษทัใหก้บับุคคลอื-นหรือหน่วยงานที-ไม่เกี-ยวขอ้งกบัภารกิจของ

บริษทั 

- การส่งขอ้มูลข่าวสารที-เป็นความลบับริษทั ควรมีการเขา้รหสัขอ้มูลข่าวสารนัEน และไม่ควรระบุความสาํคญั

ของขอ้มูลลงในหวัขอ้จดหมายอิเลก็ทรอนิกส์ 

- กรณีไดรั้บการร้องเรียน ร้องขอ หรือพบเหตุอนัไม่ชอบดว้ยกฎหมาย ขอสงวนสิทธิV ที-จะทาํการยกเลิก หรือ

ระงบัการบริการชั-วคราวแก่ผูป้ฏิบติังานนัEนๆ เพื-อทาํการสอบสวน และตรวจสอบสาเหตุ 

- หากผูใ้ช้บริการพบการกระทาํที-ไม่เหมาะสม หรือเขา้ข่ายการกระทาํความผิด เกิดขึEนในบริษทั ให้แจง้

เบาะแสไปที-ช่องทางการรับแจง้เบาะแสของบริษทั 

- การกระทาํใดๆ ที-เกี-ยวขอ้งกบัการเผยแพร่ ทัEงในรูปแบบของจดหมายอิเล็กทรอนิกส์ และโฮมเพจของ

ผูใ้ชบ้ริการ ใหถื้อเป็นการกระทาํที-อยูภ่ายใตค้วามรับผิดชอบของผูใ้ชบ้ริการเท่านัEน ผูดู้แลระบบและบริษทั

ไม่มีส่วนเกี-ยวขอ้งใดๆ 
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การบริหารความสี4ยงเรื4องความมั4นคงปลอดภัยด้านสารสนเทศ 

ความเสี-ยงเกิดขึEนไดจ้ากหลายปัจจยัหลายรูปแบบ และการใชเ้ทคโนโลยีสารสนเทศเป็นเครื-องมือในการดาํเนินงานก็

อาจก่อให้เกิดความเสี- ยงต่อองค์กร โดยความเสี- ยงที-ให้ความสําคญั ได้แก่ ความเสี- ยงเกี-ยวกับการเข้าถึงข้อมูลและระบบ

คอมพิวเตอร์ (access risk) ความเสี-ยงดา้นการบริหารจดัการระบบคอมพิวเตอร์ บุคลากรดา้นคอมพิวเตอร์ ที-ไม่เหมาะสมเพียงพอ 

(infrastructure risk) ซึ- งความเสี-ยงดงักล่าว อาจก่อให้เกิดผลกระทบต่อองคก์รและภาคีได ้จึงตอ้งมีการประเมินความเสี-ยงอยา่ง

สมํ-าเสมอ เพื-อให้เกิดการจดัการความเสี-ยงอย่างเหมาะสม ทาํให้เกิดความมั-นคงของระบบสารสนเทศอนัเป็นหลกัประกนัว่า 

องคก์รจะมีระบบสารสนเทศใหใ้ชง้านไดอ้ยา่งต่อเนื-องไม่หยดุชะงกัและมีความมั-นคงปลอดภยั 

วตัถุประสงค์ 

1. เพื-อใหมี้การตรวจสอบและประเมินความเสี-ยงของระบบสารสนเทศหรือสถานการณ์ดา้นความมั-นคงปลอดภยัที-ไม่พึง
ประสงคห์รือไม่อาจคาดคิดได ้

2. เพื-อพิจารณาแนวทางป้องกนัและลดระดบัความเสี-ยงที-อาจจะเกิดขึEนไดก้บัระบบสารสนเทศ 
3. เพื-อเป็นแนวทางในการปฏิบติัหากเกิดความเสี-ยงที-เป็นอตัรายต่อระบบสารสนเทศ 
4. เพื-อรับรองวา่การจดัเกบ็สารสนเทศขององคก์รเป็นไปตามนโยบายและกฎหมายดา้นความมั-นคงปลอดภยัและความลบั
ส่วนบุคคล 

5. เพื-อใหส้อดคลอ้งกบัแนวทางการบริหารความเสี-ยงขององคก์ร 

แนวทาง 

1. องคก์รตอ้งจดัใหมี้การตรวจสอบและประเมินความเสี-ยงดา้นสารสนเทศที-อาจเกิดขึEนกบัระบบสารสนเทศ(Information 

security audit and assessment) อยา่งนอ้ยปีละ 1 ครัE ง 

- มีการอนุมติัใหด้าํเนินการประเมินความเสี-ยงดา้นสารสนเทศ 

- มีการตรวจสอบประเมินความเสี-ยงและใหจ้ดัทาํรายงานพร้อมขอ้เสนอแนะ 

- ใหมี้การตรวจสอบประเมินความเสี-ยง โดยผูต้รวจสอบภายในขององคก์ร (Internal Auditor) หรือโดยผูต้รวจสอบ

อิสระดา้นความมั-นคงปลอดภยัจากภายนอก (External Auditor) อยา่งนอ้ยปีละ 1 ครัE ง 

2. ในการตรวจสอบและประเมินความเสี-ยงจะตอ้งดาํเนินการโดยผูต้รวจสอบภายในหน่วยงาน (internal auditor) หรือโดย

ผูต้รวจสอบอิสระดา้นความมั-นคงปลอดภยัจากภายนอก (external auditor) เพื-อให้หน่วยงานไดท้ราบถึงระดบัความ

เสี-ยงและระดบัความมั-นคงปลอดภยัสารสนเทศของหน่วยงาน 

- กาํหนดให้มีการดาํเนินการทบทวนปรับปรุงนโยบายระบบการรักษาความมั-นคงปลอดภยัของระบบเทคโนโลยี

สารสนเทศรวมถึงการปฏิบติังาน ขัEนตอน และกระบวนการที-เกี-ยวขอ้งดา้นความปลอดภยัสารสนเทศวา่สอดคลอ้ง

กบันโยบายหรือไม่ 

- อยา่งนอ้ยปีละ 1 ครัE ง ให้ประธานเจา้หนา้ที-บริหารทราบพร้อมเสนอแนะแนวทางปรับปรุงแกไ้ขในกรณีที-พบว่า

ระบบการรักษาความมั-นคงปลอดภยัของระบบเทคโนโลยสีารสนเทศมีจุดบกพร่อง 
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- ในระบบสารสนทศโดยเฉพาะระบบที-สําคญัและมีความเสี-ยงสูง ตอ้งมีการทดสอบความปลอดภยัของระบบ

สารสนเทศอยา่งสมํ-าเสมอ เช่น การทดสอบการเจาะระบบ เป็นตน้ เพื-อตรวจสอบถึงจุดเปราะบางของระบบและ

ประสิทธิผลของการควบคุมดา้นความมั-นคงปลอดภยั 

- ควรมีเครื-องมือที-ใชใ้นการตรวจสอบระบบคอมพิวเตอร์ทัEงหมด ซึ- งรวมถึงซอฟตแ์วร์ ระบบงานและเอกสารที-

จาํเป็นสาํหรับงานตรวจสอบระบบคอมพิวเตอร์ ตอ้งไดรั้บการปกป้องจากการลกัลอบใชง้านหรือใชใ้นทางที-ผิด

วตัถุประสงค ์และการควบคุมจาํกดัการเขา้ใชง้านใหเ้ฉพาะแผนกที-เกี-ยวขอ้งกบัการตรวจสอบเท่านัEน 

3. กาํหนดให้มีการประเมินความเสี-ยงจากการเขา้ถึงสารสนเทศ หรืออุปกรณ์ที-ใชป้ระมวลผลสารสนเทศจากบุคคลหรือ

หน่วยงานภายนอก 

4. มีมาตรการสาํหรับการตรวจประเมินระบบสารสนเทศ ดงันีE  
- มีการกาํหนดขอ้ตกลงร่วมกนัระหวา่งผูต้รวจสอบกบัผูดู้แลระบบและ/หรือเจา้ของระบบ 

- มีการทาํสาํเนาขอ้มูลเพื-อให้ผูต้รวจสอบสามารถตรวจสอบไดจ้ากขอ้มูลสาํเนา และมีการทาํลายสาํเนาทิEงทนัทีที-

การตรวจสอบเสร็จสิEน หรือหากมิไดท้าํลายตอ้งมีการจดัเกบ็ไวอ้ยา่งปลอดภยัและมีมาตรการป้องกนัที-เหมาะสม 

- มีการจาํกดัสิทธิV ใหผู้ที้-ทาํการตรวจสอบใหส้ามารถเขา้ถึงขอ้มูลไดโ้ดยการอ่านเพียงอยา่งเดียว 

- มีการกาํหนดวธีิการจดัเกบ็หลกัฐานการตรวจสอบขอ้มูลที-ปลอดภยั 

- มีการกาํหนดขัEนตอนการปฏิบติัและหนา้ที-ความรับผดิชอบของผูต้รวจสอบอยา่งชดัเจน 

5. บุคลากรที-ทาํหนา้ที-เป็นผูต้รวจสอบตอ้งมีการกาํหนดใหเ้ป็นอิสระแยกจากกิจกรรมหรือระบบเทคโนโลยสีารสนเทศที-
จะดาํเนินการตรวจสอบ 

6. ใหมี้การแปลผลการประเมินความเสี-ยงใหอ้ยูใ่นรูปแบบ risk map ตามแนวทางบริหารความเสี-ยงขององคก์ร 

แนวทางปฏบิัตใินการประเมนิความเสี/ยงเรื/องความมั/นคงปลอดภยัด้านสารสนเทศ 

วตัถุประสงค์ 

เพื-อกาํหนดแนวปฏิบติัในการประเมินความเสี-ยงเรื-องความมั-นคงปลอดภยัดา้นสารสนเทศ อนัจะเป็นการป้องกนัและ

ลดระดบัความเสี-ยงที-อาจจะเกิดขึEนไดก้บัระบบสารสนเทศ 

แนวทางปฏบิัต ิ

1. จัดให้มีการตรวจสอบและประเมินความเสี- ยงเรื- องความมั-นคงปลอดภัยด้านสารสนเทศที-อาจเกิดขึE นกับระบบ
สารสนเทศ (Information Security Audit and Assessment) อยา่งนอ้ยปีละ 1 ครัE ง 

- มีการอนุมติัใหด้าํเนินการประเมินความเสี-ยงดา้นความมั-นคงปลอดภยัสารสนเทศ 

- มีการตรวจสอบและประเมินความเสี-ยงและใหจ้ดัทาํรายงานพร้อมขอ้เสนอแนะ 

- มีการกาํหนดให้มีการตรวจสอบและประเมินความเสี-ยง โดยผูต้รวจสอบภายใน (Internal Auditor) หรือโดยผู ้

ตรวจสอบอิสระดา้นความมั-นคงปลอดภยัจากภายนอก (External Auditor) อยา่งนอ้ยปีละ 1 ครัE ง 

2. ในการตรวจสอบและประเมินความเสี-ยงจะตอ้งดาํเนินการโดยผูต้รวจสอบภายในหน่วยงานของรัฐ (Internal Auditor) 

หรือโดยผูต้รวจสอบอิสระดา้นความมั-นคงปลอดภยัจากภายนอก (External Auditor) เพื-อให้องคก์รไดท้ราบถึงระดบั

ความเสี-ยงและระดบัความมั-นคงปลอดภยัสารสนเทศขององคก์ร 
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- กาํหนดให้มีการดาํเนินการทบทวนปรับปรุงนโยบายระบบการรักษาความมั-นคงปลอดภยัของระบบเทคโนโลยี

สารสนเทศรวมถึงการปฏิบติังาน ขัEนตอน และกระบวนการที-เกี-ยวขอ้งดา้นความมั-นคงปลอดภยัสารสนเทศ  

วา่สอดคลอ้งกบันโยบายหรือไม่อยา่งนอ้ยปีละ 1 ครัE ง และรายงานใหค้ณะกรรมการบริหารความเสี-ยงทราบพร้อม

เสนอแนะแนวทางปรับปรุงแกไ้ขในกรณีที-พบวา่ระบบการรักษาความมั-นคงปลอดภยัสารสนเทศมีจุดบกพร่อง 

- ในระบบสารสนเทศโดยเฉพาะระบบที-สําคญัและมีความเสี-ยงสูง ตอ้งมีการทดสอบความปลอดภยัของระบบ

สารสนเทศอยา่งสมํ-าเสมอ เช่น การทดสอบการเจาะระบบ เป็นตน้ เพื-อตรวจสอบถึงจุดเปราะบางของระบบและ

ประสิทธิผลของการควบคุมดา้นความมั-นคงปลอดภยั 

- ควรมีเครื-องมือที-ใชใ้นการตรวจสอบระบบคอมพิวเตอร์ทัEงหมด ซึ- งรวมถึงซอฟตแ์วร์ ระบบงานและเอกสารที-

จาํเป็นสาํหรับงานตรวจสอบระบบคอมพิวเตอร์ ตอ้งไดรั้บการปกป้องจากการลกัลอบใชง้านหรือใชใ้นทางที-ผิด

วตัถุประสงค ์และการควบคุมจาํกดัการเขา้ใชง้านใหเ้ฉพาะแผนกที-เกี-ยวขอ้งกบัการตรวจสอบเท่านัEน 

3. กาํหนดให้มีการประเมินความเสี-ยงจากการเขา้ถึงสารสนเทศ หรืออุปกรณ์ที-ใชป้ระมวลผลสารสนเทศจากบุคคลหรือ

หน่วยงานภายนอก 

4. มีมาตรการสาํหรับการตรวจประเมินระบบสารสนเทศ ดงันีE  
- มีการกาํหนดขอ้ตกลงร่วมกนัระหวา่งผูต้รวจสอบกบัผูดู้แลระบบและ/หรือเจา้ของระบบ 

- มีการกาํหนดขอบเขตในการตรวจสอบประเมิน 

- มีการกาํหนดวธีิการในการตรวจสอบประเมินที-เหมาะสมกบัขอบเขตที-ไดก้าํหนด 

- มีการทาํสาํเนาขอ้มูลเพื-อให้ผูต้รวจสอบสามารถตรวจสอบไดจ้ากขอ้มูลสาํเนา และมีการทาํลายสาํเนาทิEงทนัทีที-

การตรวจสอบเสร็จสิEน หรือหากมิไดท้าํลาย ตอ้งมีการจดัเกบ็ไวอ้ยา่งปลอดภยัและมีมาตรการป้องกนัที-เหมาะสม 

- มีการจาํกดัสิทธิV ใหผู้ที้-ทาํการตรวจสอบใหส้ามารถเขา้ถึงขอ้มูลไดโ้ดยการอ่านเพียงอยา่งเดียว 

- มีการกาํหนดวธีิการจดัเกบ็หลกัฐานการตรวจสอบขอ้มูลที-ปลอดภยั 

- มีการกาํหนดขัEนตอนการปฏิบติัและหนา้ที-ความรับผดิชอบของผูต้รวจสอบอยา่งชดัเจน 

5. บุคลากรที-ทาํหนา้ที-เป็นผูต้รวจสอบตอ้งมีการกาํหนดใหเ้ป็นอิสระแยกจากกิจกรรมหรือระบบเทคโนโลยสีารสนเทศที-
จะดาํเนินการตรวจสอบ และตอ้งเป็นผูที้-มีความเชี-ยวชาญในการตรวจสอบประเมินเรื-องความมั-นคงปลอดภยัของระบบ

สารสนเทศ 

6. ใหมี้การแปลผลการประเมินความเสี-ยงใหอ้ยูใ่นรูปแบบ risk map ตามแนวทางบริหารความเสี-ยงขององคก์ร 
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การบริหารความต่อเนื4องของระบบเทคโนโลยสีารสนเทศ 

เนื-องจากองค์กรไดก้าํหนดแนวทางการป้องกนัและเตรียมความพร้อมในการจดัการเมื-ออยู่ในภาวะวิกฤติ โดยตอ้ง

ดาํเนินการให้องค์กรดาํเนินภารกิจไดอ้ย่างต่อเนื-อง จึงไดก้าํหนดให้มีนโยบายย่อยดา้นการบริหารความต่อเนื-องของระบบ

เทคโนโลยีสารสนเทศ เพื-อการตอบสนองและบรรเทาผลกระทบต่อกระบวนการทาํงานสําคญัที-มีการพึ-งพาระบบเทคโนโลยี

สารสนเทศ ใหส้ามารถทาํงานไดอ้ยา่งต่อเนื-องในระดบัที-ไดมี้การตกลงกนัไวก้บัผูมี้ส่วนไดส่้วนเสีย 

วตัถุประสงค์ 

- เพื-อใหมี้การวเิคราะห์ วางแผน เตรียมการ ทบทวนและซกัซอ้มกระบวนการต่างๆ ที-จาํเป็น 

- เพื-อใหส้ามารถใชง้านระบบสารสนเทศไดอ้ยา่งต่อเนื-องในระดบัที-ไดมี้การตกลงกนัไวใ้นภาวะฉุกเฉิน 

- เพื-อให้ผูมี้ส่วนไดส่้วนเสียไดเ้กิดความเขา้ใจร่วมกนั และทราบถึงบทบาทหนา้ที-ในการมีส่วนร่วมเมื-อเกิดเหตุฉุกเฉิน

หรืออุบติัการณ์ 

แนวทางปฏบิัตใินการบริหารจดัการความต่อเนื/องของระบบเทคโนโลยสีารสนเทศ 

การบริหารความต่อเนื-องของระบบเทคโนโลยสีารสนเทศ หมายถึง การจดัเตรียมกระบวนการหรือระบบสาํรองเพื-อให้

สามารถใชง้านทดแทนเมื-อระบบหลกัเกิดการหยดุชะงกัในภาวะฉุกเฉินในระดบัที-ไดมี้การตกลงกนัไว ้ช่วงเวลาการหยดุชะงกัที-

ยอมรับไดสู้งสุด(MTPD : Maximum Tolerable Period of Disruption) ระยะเวลาเป้าหมายในการฟืE นคืนสภาพ (RTO : Recovery 

Time Objective) เป้าหมายของการฟืE นคืนสภาพ (RPO : Recovery Point Objective) และทาํการฟืE นฟูระบบหลกัให้กลบัคืนสู่

สภาวะปกติใหไ้ด ้

ทางองคก์รจึงกาํหนดนโยบายยอ่ยดา้นการบริหารความต่อเนื-องของระบบเทคโนโลยสีารสนเทศ ใหมี้นโยบายแนวทาง

ปฏิบติั หรือขัEนตอนปฏิบติัของการบริหารความต่อเนื-องของระบบเทคโนโลยสีารสนเทศเป็นลายลกัษณ์อกัษร โดยสอดคลอ้งตาม

กฎหมาย แนวปฏิบติัและมาตรฐานสากลของการบริหารความต่อเนื-องของระบบเทคโนโลยสีารสนเทศ ดงันีE  

- จดัให้มีคณะทาํงานบริหารความต่อเนื-องของระบบเทคโนโลยีสารสนเทศที-สอดคลอ้งตามแนวทางการบริหาร

ความต่อเนื-องในการดาํเนินงานขององคก์ร โดยมีการวางแผน การนาํไปปฏิบติั การฝึกซ้อม และการปรับปรุง

แกไ้ขอยา่งต่อเนื-อง 

- จดัใหมี้การทาํงานร่วมกบัคณะกรรมการบริหารความเสี-ยง และคณะอนุกรรมการควบคุมภายใน ที-มีหนา้ที-กาํกบั

ดูแลการพฒันาระบบการบริหารความต่อเนื-องดาํเนินงานขององคก์รในภาพรวม 

- จดัใหมี้การทาํงานร่วมกบัส่วนงานที-มีหนา้ที-รับผิดชอบดา้นความมั-นคงปลอดภยั โดยประสานความเชื-อมโยงกนั

ของแต่ละขอบข่ายที-พึ- งพาระบบสารสนเทศในการจัดทาํแผนป้องกัน / ระงับเหตุฉุกเฉิน รวมทัE งร่วมเป็น

คณะทาํงานในโครงสร้างศูนยอ์าํนวยการเหตุฉุกเฉิน และภาวะวกิฤต 

- จดัใหมี้การพฒันาระบบการบริหารความต่อเนื-องของระบบเทคโนโลยสีารสนเทศตามขอบข่ายที-รับผดิชอบ โดยมี

การวางแผน การนาํไปปฏิบติั การฝึกซอ้ม และปรับปรุงแกไ้ขอยา่งต่อเนื-อง รวมทัEงจดัทาํและกาํหนดผูรั้บผดิชอบ

ในการจดัทาํแผนเพื-อปกป้องโครงสร้างพืEนฐานที-สาํคญัต่อการดาํเนินงานของระบบเทคโนโลยีสารสนเทศ และ

รายงานผลการดาํเนินงานต่อคณะกรรมการบริหารความเสี-ยงและควบคุมภายในทราบเป็นระยะๆ หรือเมื-อมีการ

เปลี-ยนแปลงที-มีนยัสาํคญั 
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- จัดให้ผู ้บริหาร/ผู ้บังคับบัญชามีหน้าที- รับผิดชอบ  ผลักดัน  และสนับสนุนการดําเนินงานด้านต่างๆ  ตาม

กระบวนการการบริหารความต่อเนื-องของระบบเทคโนโลยีสารสนเทศ รวมทัEงเสริมสร้างและพฒันาความรู้

ความสามารถของบุคลากรที-เกี-ยวขอ้งเพื-อใหม้ั-นใจวา่บุคลากรสามารถปฏิบติังานไดอ้ยา่งมีประสิทธิผล 

- จดัให้ผูบ้ริหาร เจา้หนา้ที- บุคลากร ลูกจา้ง และผูเ้กี-ยวขอ้ง ไดรั้บความรู้และความตระหนกัถึงการมีส่วนร่วมที-จะ

ทาํให ้การบริหารความต่อเนื-องของระบบเทคโนโลยสีารสนเทศบรรลุวตัถุประสงคข์องการบริหารความต่อเนื-อง

ในการดาํเนินงานขององคก์ร 

ขอบเขตของนโยบายย่อยด้านการบริหารความต่อเนื/องของระบบเทคโนโลยสีารสนเทศ 

ขอบเขตของกระบวนการ การให้บริการ สถานที-ปฏิบติังาน ความตอ้งการดา้นความต่อเนื-องของระบบเทคโนโลยี

สารสนเทศ ตลอดจนการให้บริการสารสนเทศที-ใชส้นับสนุนกระบวนการที-สําคญัที-จะถูกรวมอยู่ในขอบเขตของนโยบายนีE

สามารถพิจารณาไดจ้ากปัจจยัที-มีความสาํคญั มีกระบวนการทาํงานที-มีการพึ-งพาระบบสารสนเทศ 

- กระบวนการทาํงานที-มีการพึ-งพาระบบสารสนเทศที-สาํคญั ไดแ้ก่ กระบวนงานในระบบบริหารโครงการ, ระบบ

บญัชีการเงินเบิกจ่าย, ระบบจดัเกบ็เอกสารและระบบสารบรรณอิเลก็ทรอนิกส์, เวบ็ไซตห์ลกัของสาํนกังานฯ 

- ระดบัความสาํคญัของการกูคื้นระบบเทคโนโลยสีารสนเทศ 

- ช่วงเวลาการหยดุชะงกัที-ยอมรับไดสู้งสุด (MTPD) และระยะเวลาเป้าหมายในการพืEนคืนสภาพ (RTO) 

- เกี-ยวกบัระยะเวลาในขัEนตอนการทาํสญัญา, การเบิกจ่ายทางการเงินและบญัชี กบัการทาํโครงการต่างๆ  

- ฝ่ายเทคโนโลยสีารสนเทศในดา้นที-เป็นผูท้าํหนา้ที-เป็นผูใ้หบ้ริการสารสนเทศพืEนฐานใหก้บัสาํนกังานฯ ไดแ้ก่ การ

เป็นผูใ้หบ้ริการระบบสารสนเทศ คอมพิวเตอร์ และอุปกรณ์เครือข่าย 

- ความเสี-ยงสาํคญัในสถานที-ปฏิบติังานหลกั ซึ- งอาจก่อใหเ้กิดผลกระทบต่อการใหบ้ริการระบบงานที-สาํคญั ไดแ้ก่

หอ้งปฏิบติัการเครื-องแม่ข่ายและอุปกรณ์เครือข่ายในสาํนกังานฯ 

- ความเสี-ยงสาํคญัในการพึ-งพาการบริการดา้นเทคโนโลยจีากผูใ้หบ้ริการรายหนึ-งรายใด 
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แนวทางปฏบิัตใินการฟืR นคืนสภาพจากภยัพบิัต ิ(Disaster Recovery Plan Guideline) 

องค์กรมีการสํารองขอ้มูลที-สําคญั โดยกาํหนดรูปแบบและแนวทางปฏิบติั รวมทัE งแผนสํารองขอ้มูลที-เหมาะสม

ตามลาํดบัความสําคญัของสารสนเทศ เพื-อป้องกนัการสูญหายอนัอาจเกิดขึEนจากภาวะคุกคาม หรือจากการเกิดภยัพิบติั โดย

มอบหมายผูรั้บผิดชอบในการสาํรองขอ้มูลตามรูปแบบ แผนการ และแนวทางปฏิบติัที-กาํหนดไว ้เพื-อกาํหนดเป็นมาตรฐานใน

การสาํรองขอ้มูลเครื-องคอมพิวเตอร์แม่ข่าย หรือเครื-องคอมพิวเตอร์ลูกข่าย และอุปกรณ์หลกัที-ทาํหนา้ที-เชื-อมโยงระบบเครือข่าย 

การเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณ์ที-ก่อใหเ้กิดความเสียหายต่อสารสนเทศ ใหส้ามารถกูก้ลบัคืน หรือ

ฟืE นฟูสภาพ ไดภ้ายในระยะเวลาที-เหมาะสม 

วตัถุประสงค์ 

แนวทางปฏิบติัในการฟืE นคืนสภาพจากภยัพิบติันีE  ใชเ้พื-อเป็นแนวทางในการดาํเนินงานของการฟืE นคืนสภาพดว้ยวิธีการ

ทางอิเลก็ทรอนิกส์อยา่งมีความมั-นคงปลอดภยั เชื-อถือได ้เป็นไปตามมาตรฐาน และระเบียบปฏิบติัที-เกี-ยวขอ้ง รวมถึงสอดคลอ้ง

กบันโยบายการบริหารความต่อเนื-องในการดาํเนินงานขององคก์ร โดยให้บุคลากรที-เกี-ยวขอ้งไดรั้บทราบและปฏิบติัตามอยา่ง

เคร่งครัด 

แนวทางปฏบิัต ิ

แนวทางปฏิบติัการฟืE นคืนสภาพจากภยัพิบติั ในเอกสารฉบบันีE  ประกอบไปดว้ย 

1. แนวทางการประเมินความเสี-ยงดา้นเทคโนโลยสีารสนเทศ (Risk Assessment) 

2. แนวทางในการสาํรองขอ้มูล 

3. แนวทางในการกูคื้นระบบ 

4. แนวทางในการซอ้มแผนการบริหารความต่อเนื-องของระบบสารสนเทศ 
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แนวทางการประเมนิความเสี/ยงด้านเทคโนโลยสีารสนเทศ (Risk Assessment) 

- จดัให้มีการระบุภยัคุกคามที-สําคญัที-เกิดขึEนในปัจจุบนั และอาจจะเกิดขึEนในอนาคต โดยภยัคุกคามที-ถูกระบุจะ

ขึEนอยูก่บัลกัษณะของกระบวนงานหลกั อาจคาํนึงถึงความเสี-ยงโดยทั-วไปดา้นความต่อเนื-องในการดาํเนินงานที-

รวบรวมโดยสถาบนัอนัเป็นที-ยอมรับในระดบัสากล เช่น Business Continuity Institute (BCI) เป็นตนั 

- จดัให้มีคณะทาํงานบริหารความเสี-ยง ทาํหนา้ที-ร่วมกนัระบุภยัคุกคาม โดยพิจารณาปัจจยัจากภายในองคก์ร เช่น 

บุคลากร ระบบโครงสร้างพืEนฐานของอาคาร ปัจจยัจากภายนอกองคก์ร เช่น การสื-อสารและการโทรคมนาคม ภยั

ธรรมชาติการโจมตีระบบโดยผูไ้ม่ประสงคดี์ เป็นตน้ 

- จดัใหมี้การประเมินและวดัระดบัความเสี-ยงเป็นขัEนตอนที-ช่วยในการจดัลาํดบัความเสี-ยง โดยเรียงลาํดบัความเสี-ยง

สูงสุดไปจนถึงความเสี-ยงตํ-าสุด การประเมินระดบัความเสี-ยงจะอาศยัพืEนฐานในการพิจารณาความสัมพนัธ์ของ

ผลกระทบ (Impact) และโอกาสที-จะเกิด (Probability) ตามหลกัเกณฑก์ารประเมินความเสี-ยงที-ไดต้กลงร่วมกนั

และสามารถคาํนวณไดจ้าก ระดบัความเสี-ยง = โอกาสที-จะเกิด x ผลกระทบ 

- จดัให้มีการกาํหนดเงื-อนไขที-ใช้ในการจดัลาํดบัความเสี-ยง และจดัลาํดบัความสี-ยงจากมากไปหาน้อย เพื-อใช้

ประโยชนใ์นการพิจารณาเลือกภยัคุกคามที-สาํคญั และจดัทาํแผนตอบสนองอุบติัการณ์ 

- จดัใหมี้การประเมินความเสี-ยงอยา่งนอ้ยปีละ 1 ครัE ง หรือเมื-อมีการเปลี-ยนแปลงที-สาํคญั และอาจส่งผลกระทบต่อ

องคก์ร เช่น ระบบเทคโนโลยสีารสนเทศเกิดความเสียหาย หรือการเกิดความเสียหายจากภยัธรรมชาติต่างๆ เป็น

ตน้ 

- จดัให้มีการจดัทาํแผนตอบสนองอุบติัการณ์ โดยพิจารณาเลือกจากภยัคุกคามที-มีผลการประเมินความเสี-ยงอยูใ่น

ขอบเขตการเฝ้าระวงั (Amber Zone) ไดแ้ก่ ภยัคุกคามที-มีผลกระทบอยูใ่นระดบัสูง แต่มีโอกาสที-จะเกิดภยัคุกคาม

อยู่ในระดับตํ-า ซึ- งอา้งอิงตามแนวทางอนัเป็นที-ยอมรับในระดับสากลคือ Good Practice Guideline 2008 ของ

สถาบนั Business Continuity Institute (BC) 

- จดัใหมี้การจดัทาํรายงานผลการประเมินความเสี-ยงดา้นสารสนเทศ และขอ้เสนอแนะ เพื-อนาํเสนอต่อคณะทาํงาน

บริหารความเสี-ยง 
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แนวทางในการสํารองข้อมูล 

จดัให้มีการกาํหนดระบบเทคโนโลยีสารสนเทศในการสํารองขอ้มูลที-สอดคลอ้งกบัความเสี-ยงต่างๆ ที-จะเกิดขึEนกบั

ระบบสารสนเทศ อาจไดแ้ก่ การโจมตีระบบโดยผูไ้ม่ประสงคดี์ การเกิดอคัคีภยั อุทกภยั และอุบติัภยัต่างๆ โดยคาํนึงถึงผลกระทบ

ของความเสี-ยงการยอมรับไดข้องการหยดุชะงกัของระบบเทคโนโลยสีารสนเทศ และงบประมาณของฝ่ายเทคโนโลยสีารสนเทศ 

ใหไ้ดข้อ้สรุปวา่จะทาํการสาํรองและการกูคื้นระบบในรูปแบบเทคโนโลยใีด โดยทางองคก์รจะจดัการเช่าสถานที-สาํรองไวที้- Data 

center ที-มีมาตรฐานสาํหรับการทาํ Disaster Recovery Site และจดัซืEอหรือเช่าอุปกรณ์ที-จาํเป็นในการปฏิบติัการของการใหบ้ริการ

เครื- องคอมพิวเตอร์แม่ข่ายและอินเตอร์เน็ต และมี Private Link เชื-อมโยงจากสถานที-หลกัไปยงัสถานที-สํารองดงักล่าว ตาม

แนวทางที-ไดต้กลงกนัไวแ้ละให้ใชง้านระบบสาํรองไดภ้ายในระยะเวลาที-ยอมรับไดก้ารทาํ Disaster Recovery Site มี 5 รูปแบบ 

ดงัต่อไปนีE  

1. Hot Site คือ สามารถทาํงานไดท้นัทีโดยที-อุปกรณ์ในสถานที-หลกัและสถานที-สาํรองทาํงานควบคู่กนัไป เมื-อเกิดเหตุ

อุบติัภยัขึEนสามารถที-จะดาํเนินงานตามปกติไดท้นัที 

2. Warm Site คือ สามารถทาํงานไดต่้อเมื-อ เมื-อเกิดเหตุอุบติัภยัขึEนจะตอ้งทาํการติดตัEงอุปกรณ์ต่างๆ ก่อนจึงจะสามารถ

ดาํเนินงานไดต้ามปกติ 

3. Cold Site คือ เมื-อเกิดเหตุอุบติัภยัขึEน จึงทาํการซืEอหรือเช่าอุปกรณ์ต่างๆ ใหม่ เช่น เครื-องคอมพิวเตอร์แม่ข่าย และจะตอ้ง

ทาํการติดตัEงระบบสารสนเทศใหม่ทัEงหมด ใชเ้วลานานพอสมควรในการขึEนระบบเทคโนโลยสีารสนเทศ 

4. Standby site คือ จดัการสรรหาสถานที- ยงัมิไดด้าํเนินการใด ๆ ทัEงสิEน 

5. Nothing คือ ไม่มีการดาํเนินการทาํระบบสาํรองใดๆทัEงสิEน 

รูปแบบเทคโนโลยทีี-ใชก้ารสาํรองและกูคื้นระบบแบ่งออกไดเ้ป็น 3 แบบ ดงัต่อไปนีE  

1. Automation ใชเ้วลาในการกูคื้นระบบเป็นระยะเวลาวนิาที สามารถทาํการสาํรองขอ้มูลทนัที 

2. Replication ใชเ้วลาในการกูคื้นระบบเป็นระยะเวลาชั-วโมง จะทาํการคดัลอกสาํเนาขอ้มูลไปเก็บไวที้-ปลายทางและทาํ

การขึEนระบบแบบ Manual 

3. Restore ใชเ้วลาในการกูคื้นระบบเป็นระยะเวลา เป็นวนัหรือสัปดาห์ เป็นการกูข้อ้มูลจากสื-อบนัทึกประเภทต่างๆ เช่น 

เทป หรือ ดิสก ์

เครื-องมือหรือโปรแกรมในการสาํรองและกูคื้นระบบสารสนเทศ 

ผูดู้แลระบบและพฒันาแผนกูคื้นระบบเทคโนโลยีสารสนเทศ มีหนา้ที-จดัหาเครื-องมือในการใชส้าํรองและกูคื้นระบบ

สารสนเทศตามงบประมาณที-ไดรั้บการจดัสรรในการทาํการสาํรองขอ้มูลในองคก์รที-สาํคญั รวมถึงซอฟตแ์วร์ที-ใชป้ระกอบใน

การสาํรองขอ้มูลสาํคญัในองคก์ร มีขัEนตอนการปฏิบติัการดงันีE  

การสํารองข้อมูล 

1. ต้องสํารองข้อมูลสําคัญในการดาํเนินกิจการ รวมถึงซอฟต์แวร์ระบบปฏิบัติการ (Operating System) โปรแกรม

ระบบงานคอมพิวเตอร์ (Application System) ชุดคาํสั-งที-ใชท้าํงาน และขอ้มูลสาํคญัให้ครบถว้น ให้สามารถพร้อมใช้

งานไดอ้ยา่งต่อเนื-อง 

2. มีขัEนตอนหรือวธีิปฏิบติัในการสาํรองขอ้มูลเพื-อเป็นแนวทางใหแ้ก่ผูป้ฏิบติังาน โดยอยา่งนอ้ยควรมีรายละเอียด ดงันีE  

- ขอ้มูลที-ตอ้งสาํรอง และความถี-ในการสาํรอง 
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- ประเภทสื-อบนัทึก 

- จาํนวนและความถี-ที-ตอ้งสาํรอง 

- ขัEนตอนและวธีิการสาํรองขอ้มูลโดยละเอียด 

- สถานที-และวธีิการเกบ็รักษาสื-อบนัทึก 

3. มีการบนัทึกการปฏิบติังานเกี-ยวกบัการสาํรองขอ้มูลของเจา้หนา้ที-เพื-อตรวจสอบความถูกตอ้งครบถว้นและควรมีการ
ตรวจสอบบนัทึกดงักล่าวอยา่งสมํ-าเสมอ (Operator logs) ผูดู้แลระบบตอ้งทาํบนัทีกรายละเอียดการสาํรองขอ้มูล ไดแ้ก่ 

เวลาเริ-มตน้และสิEนสุด ชื-อผูส้าํรองขอ้มูล ชนิดของขอ้มูลที-บนัทึก 

4. มีการรายงานขอ้ผิดพลาด (Fault logging) ผูดู้แลระบบตอ้งทาํรายงานขอ้ผิดพลาดจากการสาํรองขอ้มูลที-เกิดขึEนรวมทัEง

วธีิการที-ใชแ้กไ้ขดว้ย 

5. จดัทาํสําเนาขอ้มูลและซอฟต์แวร์เก็บไวโ้ดยจดัเรียงลาํดบัความจาํเป็นของการสํารองขอ้มูลระบบสารสนเทศของ
สาํนกังานฯ จากจาํเป็นมากไปหานอ้ย 

6. ตอ้งพิจารณาคดัเลือกและจดัทาํระบบสาํรองที-เหมาะสมใหอ้ยูใ่นสภาพพร้อมใชง้านที-เหมาะสม 

7. ตอ้งจดัทาํแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที-ไม่สามารถดาํเนินการดว้ยวิธีการทางอิเล็กทรอนิกส์ เพื-อให้

สามารถใชง้านสารสนทศไดต้ามปกติอย่างต่อเนื-องโดยตอ้งปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดงักล่าวให้

สามารถปรับใชไ้ดอ้ยา่งเหมาะสมและสอดคลอ้งกบัการใชง้านตามภารกิจ 

8. ตอ้งมีการกาํหนดหนา้ที-และความรับผิดชอบของบุคลากรซึ- งดูแลรับผิดชอบระบบสารสนเทศระบบสํารอง และการ
จดัทาํแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที-ไม่สามารถดาํเนินการดว้ยวธีิการทางอิเลก็ทรอนิกส์ 

9. ตอ้งมีการทดสอบสภาพพร้อมใชง้านของระบบสารสนเทศ ระบบสาํรอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉินอยา่ง

สมํ-าเสมออยา่งนอ้ยปีละ 1 ครัE ง 

10. ระบุความถี-ของการปฏิบติัในแต่ละขอ้ ใหมี้การปฏิบติัที-เพียงพอต่อสภาพความเสี-ยงที-ยอมรับไดจ้ากผูเ้กี-ยวขอ้ง 

11. จดัใหมี้การสาํรองและทดสอบขอ้มูลที-สาํรองเก็บไวอ้ยา่งสมํ-าเสมอ และใหเ้ป็นไปตามนโยบายการจดัทาํระบบสาํรอง

ขอ้มูลและสารสนเทศขององคก์ร 

12. พิจารณาคดัเลือกระบบสารสนเทศที-จาํเป็นตอ้งจดัทาํระบบสาํรองใหอ้ยูใ่นสภาพพร้อมใช ้ตามลาํดบัความสาํคญั 

13. จดัใหมี้การป้องกนัทางกายภาพอยา่งเพียงพอต่อสถานที-สาํรองที-ใชจ้ดัเกบ็ขอ้มูล 

14. จดัใหมี้การมอบหมายเจา้หนา้ที-สาํรอง เพื-อทาํหนา้ที-สาํรองขอ้มูลในกรณีที-ผูดู้แลระบบไม่สามารถปฏิบติังานได ้

15. มีขัEนตอนปฏิบติัในการสาํรองขอ้มูลและกูคื้นขอ้มูล แยกตามระบบสารสนเทศแต่ละระบบอยา่งถูกตอ้งทัEงซอฟตแ์วร์

โปรแกรมประยกุต ์และขอ้มูลในระบบสารสนเทศ 

16. มีขัEนตอนปฏิบติัในการตรวจสอบปัญหา ในกรณีที-พบปัญหาในการสาํรองขอ้มูลจนเป็นเหตุใหไ้ม่สามารถดาํเนินการได้
อยา่งสมบูรณ์ใหด้าํเนินการแกไ้ขปัญหา สรุปผลการแกไ้ขปัญหาและรายงานต่อผูอ้าํนวยการฝ่ายเทคโนโลยสีารสนเทศ

ทราบ 

17. กาํหนดชนิดและช่วงเวลาการสํารองขอ้มูลตามความเหมาะสม พร้อมทัEงกาํหนดสื-อที-ใชเ้ก็บขอ้มูล โดยรูปแบบการ

สาํรองขอ้มูลมีสองชนิด คือ การสาํรองขอ้มูลแบบเตม็ และการสาํรองขอ้มูลแบบส่วนต่าง 

18. จดัให้มีการเขา้รหสัขอ้มูลในการสาํรองขอ้มูลที-สาํคญั โดยการใชเ้ทคโนโลยีการเขา้รหสัที-เหมาะสม เพื-อป้องกนัมิให้

ขอ้มูลสาํรองเหล่านัEนถูกเปิดเผย 
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19. ตอ้งปฏิบติัตามขัEนตอนปฏิบติั ตามนโยบายที-เกี-ยวขอ้งกบัการสาํรองขอ้มูลโดยเคร่งครัด 

การเกบ็รักษาข้อมูลสํารอง 

1. ตอ้งจดัเก็บสื-อบนัทึกขอ้มูลสํารอง ในสถานที-จดัเก็บขอ้มูลสํารองที-ไดม้าตรฐาน ติดตัEงอยู่สถานที-อื-นหรือตามความ

จาํเป็น 

2. ดาํเนินการสาํเนาขัEนตอนหรือวธีิปฏิบติัต่างๆ ไวน้อกสถานที- เพื-อความปลอดภยัในกรณีที-สถานที-ปฏิบติังานไดรั้บความ

เสียหาย โดยสถานที-ดงักล่าวตอ้งจดัใหมี้ระบบควบคุมการเขา้ออกและระบบป้องกนัความเสียหาย (Physical Security) 

3. ตอ้งคาํนึงถึงวิธีการนาํขอ้มูลกลบัมาใชง้านในอนาคต ในกรณีที-จาํเป็นตอ้งจดัเก็บขอ้มูลเป็นระยะเวลานาน เช่น เมื-อ

จดัเก็บขอ้มูลในสื-อบนัทึกประเภทใด ตอ้งเก็บอุปกรณ์ ซอฟตแ์วร์หรือโปรแกรมประยกุตที์-เกี-ยวขอ้งสาํหรับใชอ่้านสื-อ

บนัทึกประเภทนัEนไวด้ว้ยเช่นกนั เป็นตน้ 

4. จดัทาํรายการหรือบญัชีที-มีรายละเอียดชดัเจนไวบ้นสื-อบนัทึกขอ้มูลสาํรองหรือบนระบบบนัทึก เพื-อใหส้ามารถคน้หา

ไดโ้ดยเร็วและป้องกนัการใชง้านขอ้มูลสาํรองผดิพลาด 

5. จดัทาํทะเบียนคุมการรับและส่งมอบขอ้มูลสาํรอง โดยมีรายละเอียดเกี-ยวกบัผูรั้บ ผูส่้ง ผูอ้นุมติั ประเภทขอ้มูลและเวลา 

การขอใชง้านขอ้มูลสาํรอง ตอ้งไดรั้บอนุมติัจากผูมี้อาํนาจ 

6. จดัทาํขัEนตอนการทาํลายขอ้มูลสําคญัและสื-อบนัทึกที-ไม่ไดใ้ชง้านแลว้ รวมถึงขอ้มูลลบัต่างๆ ที-อาจยงัคา้งอยู่ในสื-อ

บนัทึก เช่น ใน Recycle bin ของระบบปฏิบติัการ เป็นตน้ 

การทดสอบข้อมูลสํารอง 

1. กาํหนดขัEนตอนการปฏิบติัของการทดสอบขอ้มูลสาํรอง ทัEงซอฟตแ์วร์ระบบปฏิบติัการ (Operating System) โปรแกรม

ระบบงานคอมพิวเตอร์ (Application System) ชุดคาํสั-งที-ใชท้าํงาน และขอ้มูลโดยปฏิบติัแยกตามระบบสารสนเทศแต่ละ

ระบบ 

2. กาํหนดแผนการทดสอบและปฏิบติัการทดสอบขอ้มูลสาํรองอยา่งสมํ-าเสมอ โดยทดสอบขอ้มูลสาํรองอยา่งนอ้ยปีละ 1 

ครัE ง เพื-อใหม้ั-นใจไดว้า่ขอ้มูล รวมทัEงซอฟตแ์วร์และโปรแกรมระบบต่างๆ ที-ไดส้าํรองไว ้มีความถูกตอ้งครบถว้นและใช้

งานได ้

3. ในกรณีที-พบปัญหาที-อาจสร้างความเสียหายต่อระบบคอมพิวเตอร์และ/หรือระบบเครือข่าย จนเป็นเหตุทาํใหต้อ้งกูคื้น
ระบบ ผูดู้แลระบบตอ้งดาํเนินการแกไ้ข พร้อมทัEงรายงานผลการแกไ้ข บนัทึกและสรุปผลการปฏิบติังานต่อผูอ้าํนวยการ

ฝ่ายเทคโนโลยสีารสนเทศ หรือผูที้-ไดรั้บมอบหมายจากผูอ้าํนวยการฝ่ายเทคโนโลยสีารสนเทศทราบ 

แนวทางในการกู้คืนระบบ 

1. กาํหนดใหใ้ชข้อ้มูลที-ทนัสมยัที-สุด (Latest Update) ที-ไดส้าํรองไวห้รือตามความเหมาะสม 

2. แจง้ผูใ้ชร้ะบบทราบทนัที เมื-อพบวา่ความเสียหายที-เกิดขึEนกบัระบบคอมพิวเตอร์หรือระบบเครือข่าย มีผลกระทบต่อการ

ให้บริการหรือการใชง้านของผูใ้ชร้ะบบ และรายงานความคืบหนา้การกูคื้นระบบเป็นระยะ จนกว่าจะดาํเนินการเสร็จ

สิEนอยา่งสมบูรณ์ 

3. ในกรณีที-ไม่สามารถดาํเนินการดว้ยวธีิการทางอิเลก็ทรอนิกส์ ใหค้ณะทาํงานบริหารความต่อเนื-องของระบบเทคโนโลยี

สารสนเทศแจง้เหตุไปยงัคณะทาํงานบริหารความต่อเนื-องในการดาํเนินงานขององคก์รเพื-อดาํเนินการต่อไป 
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4. บนัทึกรายละเอียดของเหตุการณ์ สาเหตุของปัญหา และวธีิการแกไ้ขปัญหา 

5. กาํหนดใหมี้การทดสอบและปรับปรุงแผนการกูคื้นระบบ อยา่งนอ้ยปีละ 1 ครัE ง 

แนวทางในการซ้อมแผนการบริหารความต่อเนื:องของระบบสารสนเทศ 

การเตรียมพร้อมกรณฉุีกเฉิน 

1. จดัทาํแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินใหส้ามารถกูร้ะบบ หรือฟืE นฟูสภาพระบบและขอ้มูลมาไดภ้ายในระยะ

ที-เหมาะสม หรือจดัหาระบบคอมพิวเตอร์มาทดแทนไดโ้ดยเร็ว เพื-อใหเ้กิดความเสียหายนอ้ยที-สุด โดยแผนฉุกเฉินตอ้งมี

รายละเอียด ดงันีE  

- จดัลาํดบัความสําคญัของระบบงาน ขอ้มูล ความสัมพนัธ์ของแต่ละระบบงาน และระยะเวลาในการกูคื้นแต่ละ

ระบบงาน 

- กาํหนดสถานการณ์หรือลาํดบัความรุนแรงของปัญหา 

- มีขัEนตอนการกูคื้นระบบและขอ้มูลโดยละเอียดในแต่ละสถานการณ์ 

- กาํหนดเจา้หนา้ที-รับผิดชอบ และผูมี้อาํนาจในการตดัสินใจ รวมทัEงตอ้งมีรายชื-อและเบอร์โทรศพัทข์องบุคคลที-

เกี-ยวขอ้งทัEงหมด 

- ระบุรายละเอียดของอุปกรณ์ที-จาํเป็นตอ้งใชใ้นกรณีฉุกเฉินของแต่ละระบบงาน เช่น รุ่นของเครื-องคอมพิวเตอร์

คุณลกัษณะของเครื-องคอมพิวเตอร์ (Specification) ขัEนตํ-า ค่ากาํหนดการทาํงาน (System configuration) ระบบ

เครือข่ายและอุปกรณ์เครือข่ายที-ตอ้งใชง้าน เป็นตน้ 

- ระบุรายละเอียดเกี-ยวกบัศูนยค์อมพิวเตอร์สาํรองให้ชดัเจน ในกรณีที-มีศูนยค์อมพิวเตอร์สาํรอง เช่น สถานที-ตัEง

แผนที- การอนุญาตใหเ้ขา้ถึงสถานที- เป็นตน้ 

- ปรับปรุงแผนฉุกเฉินใหเ้ป็นปัจจุบนัอยูเ่สมอ และเกบ็แผนฉุกเฉินสาํเนาไวน้อกสถานที- 

2. จัดให้มีการทดสอบการปฏิบัติตามแผนฉุกเฉินอย่างน้อยปีละ 1 ครัE ง โดยเป็นการทดสอบในลกัษณะการจาํลอง

สถานการณ์จริง เพื-อใหม้ั-นใจไดว้า่สามารถนาํไปใชไ้ดจ้ริงในทางปฏิบติั และบนัทึกผลการทดสอบ หรือการรายงานผลดว้ย 

3. จดัใหมี้มาตรการเพื-อการสื-อสารแผนฉุกเฉินใหบุ้คคลที-เกี-ยวขอ้งไดรั้บทราบ เฉพาะเท่าที-จาํเป็น 

4. จดัทาํแผนเตรียมความพร้อมกรณีฉุกเฉินของระบบเทคโนโลยสีารสนเทศเพื-อรองรับสถานการณ์ฉุกเฉินจากภยัพิบติั 

5. ทดสอบ ประเมิน และปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินอยา่งนอ้ยปีละ 1 ครัE ง เพื-อใหแ้ผนมีความทนัสมยัและ

สามารถใชง้านไดห้ากเกิดเหตุการณ์ขึEนจริง 

6. บนัทึกเหตุการณ์เกี-ยวกบัการรักษาความมั-นคงปลอดภยัดา้นสารสนเทศที-เกิดขึEน โดยพิจารณาถึง ประเภท ปริมาณและ

หลกัฐานสาํหรับอา้งอิง เพื-อใชใ้นกรณีที-เหตุการณ์มีความเกี-ยวขอ้งกบัการดาํเนินการทางกฎหมาย 

7. ระบุรายละเอียดที-ปรากฏในแผนเตรียมความพร้อมกรณีฉุกเฉินนีE  ควรมีสาระครอบคลุมภยัพิบติัหรือสถานการณ์ฉุกเฉิน
ที-มีผลกระทบต่อระบบเทคโนโลยสีารสนเทศขององคก์ร โดยมีหวัขอ้สาํคญั ดงันีE  

- การเตรียมการเบืEองตนั 

- ผูรั้บผดิชอบ 

- มาตรการความปลอดภยัและแผนดาํเนินงานในการนาํระบบคอมพิวเตอร์กลบัสู่สภาพปกติ เมื-อเกิดความเสียหาย

หรือหยดุทาํงาน 
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การจัดชัFนความลบัของข้อมูล 

วตัถุประสงค์ 

เพื-อกาํหนดมาตรฐานในการป้องกนัสารสนเทศของบริษทัฯ โดยมีการจดัชัEนความลบัจดัทาํป้ายชื-อและบริหารจดัการ

สารสนเทศอยา่งเหมาะสม การจดัชัEนความลบัสารสนเทศที-ใชใ้นการปฏิบติังานภายใตข้อบเขตการดาํเนินงานของระบบบริหาร

ความมั-นคงปลอดภยัสารสนเทศ ตอ้งทาํบญัชีสารสนเทศของหน่วยงานและระบุชัEนความลบัใหช้ดัเจนเพื-อใชใ้นการกาํหนดระดบั

ความสาํคญัและวธีิการป้องกนัที-เหมาะสม รวมทัEงตอ้งระบุผูเ้ป็นเจา้ของสารสนเทศแต่ละชนิด 

แนวปฏบิัตใินการบริหารจดัการการเข้าถงึข้อมูลตามระดบัชัQนความลบั 

1. ในหน่วยงานภายใน ตอ้งจดัให้มีวิธีการกาํหนดประเภทขอ้มูลและจดัการการเขา้ถึงขอ้มูลตามระดบัชัEนความลบัตาม

แนวทางบริษทัฯ และระเบียบที-เกี-ยวขอ้งในการกาํหนดชัEนความลบัของขอ้มูล จึงกาํหนดใหมี้แนวทางปฏิบติั ดงันีE  

1.1 ผูใ้ชง้านตอ้งแบ่งประเภทของขอ้มูลและชัEนความลบัของขอ้มูล ออกเป็น 3 ระดบั คือ 

- ขอ้มูลลบัที-สุด หมายถึง หากเปิดเผยทัEงหมดหรือเพียงบางส่วนจะก่อใหเ้กิดความเสียหายอยา่งร้ายแรงที-สุด 

- ขอ้มูลลบั หมายถึง หากเปิดเผยทัEงหมดหรือเพียงบางส่วนจะก่อใหเ้กิดความเสียหาย 

- ขอ้มูลทั-วไป หมายถึง ขอ้มูลที-สามารถเปิดเผยหรือเผยแพร่ทั-วไปได ้

1.2 ผูใ้ชง้านตอ้งพิจารณาองคป์ระกอบต่อไปนีE เพื-อเป็นแนวทางกาํหนดชัEนความลบัของขอ้มูล 

- ความสําคัญของเนืE อหา เช่น เนืE อหาของข้อมูลนัE นมีความสําคัญต่อบริษัทฯ มากน้อยเพียงใด หากมี

ความสาํคญัสูง ขอ้มูลนัEนจะสามารถจดัอยูใ่นชัEนความลบัประเภทใชภ้ายในเท่านัEน หรือ ขอ้มูลลบั เป็นตน้ 

- แหล่งที-มาของขอ้มูล เช่น หากขอ้มูลนัEนมาจากภายนอกและเป็นขอ้มูลลบั ชัEนความลบัจะตอ้งคงไวเ้ช่นเดิม 

หรือหากขอ้มูลนัEนมาจากอินเทอร์เน็ต ชัEนความลบัจะเป็น ขอ้มูลทั-วไป เปิดเผยได ้เป็นตน้ 

- วธีิการนาํไปใชป้ระโยชน์ เช่น หากขอ้มูลนัEนสามารถนาํไปใชป้ระโยชน์ในเชิงพาณิชยไ์ด ้หากถูกเปิดเผยจะ

ส่งผลกระทบดา้นการเงินของบริษทัฯ ดงันัEนขอ้มูลนีEจะอยูใ่นประเภท ขอ้มูลลบัที-สุด เป็นตน้ 

- จาํนวนบุคคลที-ควรรับทราบ เช่น หากขอ้มูลนัEนสามารถเปิดเผยต่อผูใ้ช้งาน ขอ้มูลเป็นจาํนวนมาก ชัEน

ความลบัจะเป็น ขอ้มูลทั-วไป เปิดเผยได ้เป็นตน้ 

- ผลกระทบหากมีการเปิดเผย เช่น หากขอ้มูลนัEนถูกเปิดเผย จะมีผลกระทบดา้นชื-อเสียงและภาพลกัษณ์ ดา้น

การเงิน ดา้นการปฏิบติัตามกฎระเบียบขอ้ยงัคบัที-องคก์รตอ้งปฏิบติัตาม หรือดา้นการมีส่วนไดส่้วนเสียของ

ผูที้-เกี-ยวขอ้ง ดงันัEน ขอ้มูลสามารถจดัอยูใ่นชัEนความลบัประเภท ขอ้มูลลบัที-สุด เป็นตน้ 

- หน่วยงานที-รับผดิชอบในฐานะเจา้ของเรื-อง เช่น ขอ้มูลสาํคญัหรือขอ้มูลลบัที-มาจากเจา้ของเรื-องใดจะตอ้งคง

ชัEนความลบัไวเ้ช่นเดิม การนาํไปใชง้านควรขออนุญาตจากผูที้-เป็นเจา้ของเรื-องก่อน เป็นตน้ 

- การดาํเนินการกบัขอ้มูลลบั (ถา้มี) เจา้ของขอ้มูลลบัตอ้งดาํเนินการจดัทาํทะเบียนขอ้มูลลบัที-ตนเองดูแลหรือ

รับผดิชอบ ซึ- งมีรายละเอียดประกอบดว้ย 

• ชื5อของขอ้มูล 

• ระดบัชั8นความลบัและระดบัชั8นการเขา้ถึง 

• ชื5อเจา้ของขอ้มูลลบั 

• หน่วยงานภายในที5สามารถเขา้ถึงได ้
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• หน่วยงานภายนอกที5อนุญาตใหเ้ขา้ถึงได ้

• สถานที5จดัเกบ็ขอ้มูล 

• ช่องทางการเขา้ถึง 

• ระยะเวลาการเกบ็รักษาขอ้มูล 

• ระยะเวลาที5ไดเ้ขา้ถึง 

- พิจารณาปรับชัEนความลบั (ปรับลด เพิ-ม หรือยกเลิกชัEนความลบั) ตามความจาํเป็นปรับปรุงทะเบียนขอ้มูล

ลบัให้ถูกตอ้งและทนัสมยั และตอ้งแจง้ให้หน่วยงานที-สามารถเขา้ถึงขอ้มูลหรือที-ไดรั้บการแจกจ่ายทราบ

ดว้ยทุกครัE ง เพื-อแกไ้ขชัEนความลบัใหถู้กตอ้ง 

- ในการจดัทาํหรือจดัเตรียมขอ้มูลลบัใหผู้ใ้ชง้าน ปฏิบติัดงันีE  

• จดัทาํหรือจดัเตรียมขอ้มูลในสถานที5ปลอดภยั เช่น จดัทาํภายในส่วนสํานักงาน ไม่จดัทาํใน

สถานที5สาธารณะซึ5 งบุคคลภายนอกสามารถเห็นขอ้มูลที5จดัทาํได ้และจาํกดับุคคลเฉพาะผูที้5

เกี5ยวขอ้งในการเขา้ถึงขอ้มูล 

• ในการจดัทาํขอ้มูลลบัซึ5 งใชก้ระดาษหรือวสัดุชั5วคราว เช่น กระดาษร่าง กระดาษคาร์บอน ตอ้ง

ทําลายกระดาษหรือวสัดุนั8 นทันทีที5จัดทําเสร็จเรียบร้อย ถ้าเป็นการจัดทําโดยใช้เครื5 อง

คอมพิวเตอร์จะตอ้งทาํการลบหรือทาํลายสื5อบนัทึกขอ้มูลจนไม่สามารถนาํไปใชป้ระโยชน์ได ้

(ดูวิธีการทาํลายในตารางแสดงแนวทางปฏิบติัในการทาํลายขอ้มูลบนสื5อบนัทึกขอ้มูล) หากไม่

ทาํลาย ตอ้งเกบ็รักษาไวใ้นสถานที5ที5ปลอดภยั 

• จดัทาํขอ้มูลโดยแสดงเลขที5หนา้ของจาํนวนหนา้ทั8งหมดไวใ้นทุกหนา้ของขอ้มูลลบั และแสดง

ไวใ้นส่วนที5สามารถเห็นได้ชัดเจน เช่น มุมขวาด้านบนของเอกสาร (การบันทึกเลขหน้ามี

จุดประสงค ์เพื-อใหท้ราบวา่ขอ้มูลลบันัEนเป็นหนา้ใดของจาํนวนทัEงหมด หากมีการสูญหายไปหนา้

ใดหน้าหนึ- งจะไดท้ราบและสามารถติดตามหาผูล้ะเมิดและหาทางลดหรือแกไ้ขความเสียหายที-

เกิดขึEนได)้ 

- ในการแสดงชัEนความลบับนขอ้มูลลบั ใหป้ฏิบติัดงันีE  

• แสดงชัEนความลบัของขอ้มูล (ซึ- งประกอบดว้ย "ลบั" "ลบัมาก" หรือ "ลบัที-สุด") ให้ปรากฎเห็น

อยา่งเด่นชดัทัEงขอ้มูลที5มีสภาพเป็นกระดาษ ไฟลอิ์เลก็ทรอนิกส์ เทป External Hard Disk, Flash 

Drive แผน่ CD/DVD หรือขอ้มูลลบัที5อยูใ่นรูปแบบอื5นๆ 

• แสดงชั8นความลบับนเอกสารลบัในทุกหนา้ของเอกสารใหป้รากฎเห็นอยา่งเด่นชดั 

- ในการทาํสาํเนาหรือแจกจ่ายขอ้มูลลบั ใหป้ฏิบติัดงันีE  

• ทาํสาํเนาหรือแจกจ่ายขอ้มูลลบัให้แก่ผูรั้บปลายทางซึ5 งเป็นผูที้5มีสิทธิในการเขา้ถึงขอ้มูลตามที5

ระบุไวใ้นทะเบียนขอ้มูลลบั หรือสามารถแจกจ่ายใหไ้ดต้ามความจาํเป็นในการเขา้ถึงขอ้มูลนั8น 

• แจง้ใหห้น่วยงานภายนอกที5อนุญาตใหเ้ขา้ถึงขอ้มูลลบันั8นได ้วา่ไม่อนุญาตใหท้าํสาํเนาเพิ5มเติม

เวน้เสียแต่ไดรั้บอนุญาตจากผูมี้อาํนาจลงนามอนุญาตก่อน 

- ในการเกบ็รักษาเอกสารลบั ใหป้ฏิบติัดงันีE  
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• จดัเก็บเอกสารลบัไวใ้นแฟ้มขอ้มูลลบั และนาํไปเก็บไวใ้นตูเ้ก็บเอกสารลบัโดยแยกเก็บเป็นแต่

ละเรื5องหรือแต่ละหวัขอ้ 

• ไม่จดัเก็บเอกสารลบัร่วมกบัเอกสารที5อยู่ในชั8นความลบัอื5นๆ เช่น ขอ้มูลใช้ภายในเท่านั8น 

ขอ้มูลส่วนบุคคล หรือขอ้มูลที5เปิดเผยได ้

• จดัเกบ็แฟ้มขอ้มูลลบัไวใ้นตูแ้ละปิดลอ็คดว้ยกญุแจที-แขง็แรงและมั-นคง 

- ในการยมืหรือขอเขา้ถึงขอ้มูลลบั ใหป้ฏิบติัดงันีE  

• เมื-อมีการขอยืมหรือขอเขา้ถึงขอ้มูลลบัโดยผูอื้5นที5ไม่ไดเ้ป็นผูมี้สิทธิในการเขา้ถึงขอ้มูลตาม

ทะเบียนขอ้มูลลบั ใหห้วัหนา้ของส่วนงานที5รับผดิชอบเป็นผูพ้ิจารณาตรวจสอบคุณสมบติัของ

ผูย้ืมหรือขอเขา้ถึงก่อนว่าเป็นผูมี้อาํนาจหน้าที5ที5เกี5ยวขอ้งหรือไม่ หรือมีความจาํเป็นในการ

เขา้ถึงขอ้มูลนั8นหรือไม่พร้อมทั8งตอ้งทาํบนัทึกหลกัฐานการยมืหรือการขอเขา้ถึงขอ้มูลนั8นดว้ย 

และแจง้ใหผู้ย้มืหรือขอเขา้ถึงทราบวา่หา้มทาํการสาํเนาเพิ5มเติม 

• เมื5อหมดความจาํเป็นในการใชง้านแลว้ หวัหนา้ของส่วนงานที-รับผดิชอบกาํหนดใหผู้ข้อยมืจดัส่ง

ขอ้มูลนัEนกลบัคืนมาโดยทนัที สาํหรับกรณีการเขา้ถึงระบบเทคโนโลยสีารสนเทศ ใหท้าํการยกเลิก

บญัชีผูใ้ชง้านที-ขอเขา้ถึงขอ้มูลลบัโดยทนัที 

- ในการส่งเอกสารลบัทางจดหมายอิเล็กทรอนิกส์ (E-Mail) ให้ปฏิบติัตามระเบียบการส่งเอกสารลบัของ 

สบน. เพื-อตรวจสอบที-อยู่ E-Mail ของผูรั้บปลายทางให้ถูกตอ้งก่อนจดัส่งไฟล์ขอ้มูลนัEนไปยงัผูรั้บเพื-อ

ป้องกนัการส่งผดิตวับุคคล 

- ในการทาํลายขอ้มูลลบั ให้ปฏิบติัตามแนวทางการทาํลายขอ้มูลบนสื-อบนัทึกขอ้มูลประเภทต่างๆ ตาราง

แสดงแนวทางปฏิบติัในการทาํลายขอ้มูลบนสื-อบนัทึกขอ้มูล 

- ในการจดัการกบัไฟลข์อ้มูลลบั ใหป้ฏิบติัดงันีE  

• จดัหมวดหมู่ขอ้มูลอิเล็กทรอนิกส์ (E-File) ที5เป็นความลบั หรือที5มีระดบัความสําคญัสูงไว้

ต่างหาก และป้องกนัใหมี้ความปลอดภยัอยา่งพอเพียงต่อการเขา้ถึงและควรแสดงชั8นความลบั

บนไฟล์ขอ้มูลลบั เช่น การทาํสัญลกัษณ์ลายนํ8 าและแสดงชั8นความลบักบัทุกหน้าของไฟล์

ดงักล่าว 

• การสาํเนา E-File ที5เป็นความลบั หรือเอกสารที5มีระดบัความสาํคญัสูงตอ้งไดรั้บอนุญาตจากผู ้

เป็นเจา้ของขอ้มูล 

• ระมดัระวงัการเผยแพร่ หรือแจกจ่าย E-File ที5เป็นความลบัของบริษทัฯ ยงักลุ่มผูรั้บ ตอ้งเฉพาะ

กลุ่มผูรั้บที5มีความจาํเป็นตอ้งรับรู้เท่านั8น  

• ผูเ้ป็นเจา้ของ E-File ตอ้งตรวจสอบความถูกตอ้งของ E-File ก่อนนาํไปใชง้าน 

• หา้มผูเ้ป็นเจา้ของ E-File ที5เป็นความลบั หรือที5มีระดบัความสาํคญัสูงส่งขอ้มูลดงักล่าวไปทาง

ไปรษณีย ์เวน้แต่จะไดใ้ชว้ธีิเขา้รหสัที5บริษทักาํหนดไว ้

• ป้องกนัไฟลข์อ้มูลลบัที5จดัเก็บไวใ้นเครื5องคอมพิวเตอร์ที5ตนเองใชง้านโดยการใชร้หสัผา่นที5มี

ความมั5นคงปลอดภยัและไม่บนัทึกหรือเกบ็รหสัผา่นไวใ้นระบบคอมพิวเตอร์ 
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• ห้ามแบ่งปัน (Share) ไฟลข์อ้มูลลบับนเครือข่ายสาธารณะ (Internet) ของบริษทัฯ เพื5ออนุญาต

ให้ผูอื้5นเขา้ถึงได ้(ไม่ว่าบุคคลผูน้ั8นจะไดรั้บอนุญาตให้เขา้ถึงขอ้มูลไดห้รือไม่ก็ตาม เนื5องจาก

ในระหวา่งที5มีการ Share ผูอื้5นอาจเขา้ถึงไฟลข์อ้มูลลบันั8นได)้ 

• ตรวจสอบการทาํงานของระบบป้องกันไวรัสในเครื5 องคอมพิวเตอร์ที5ใช้ในการจัดเตรียม

ไฟลข์อ้มูลลบัอยา่งสมํ5าเสมอวา่มีการทาํงานป้องกนัไวรัสตามปกติหรือไม่ 

• ตรวจสอบการทาํงานของเครื5องคอมพิวเตอร์ที5ตนเองใชง้านวา่มีการติดตั8ง โปรแกรมสาํนกังาน

เพื5อแกไ้ขช่องโหวข่องโปรแกรมในเครื5องตามปกติหรือไม่ 

• สาํรองไฟลข์อ้มูลลบัในเครื5องคอมพิวเตอร์ที5ตนเองใชง้านอยา่งสมํ5าเสมอ หรือตามความจาํเป็น 

• ตอ้งทาํลาย E-File บนหน่วยความจาํหลกั (Hard disk) ของเครื-องคอมพิวเตอร์ที-ถูกยกเลิกการใช้

งาน 

-  
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การขอยกเว้นเกี4ยวกบันโยบายการรักษาความมั4งคงปลอดภัยด้านสารสนเทศ 

วตัถุประสงค์ 

เพื-อกาํหนดกระบวนการและแนวทางในการขออนุมติัยกเวน้การปฏิบติัตามนโยบายการรักษาความมั-นคงปลอดภยัดา้น

สารสนเทศในกรณีที-มีความจาํเป็น โดยยงัคงมุ่งเนน้การลดความเสี-ยงที-อาจเกิดขึEนเพื-อใหผู้ป้ฏิบติังาน เจา้ของขอ้มูล เจา้ของระบบ 

สามารถใชข้อ้มูลสารสนเทศ ระบบสารสนเทศ และเครือข่ายของบริษทั ในการดาํเนินกิจกรรมของบริษทัไดอ้ยา่งเหมาะสม 

แนวทางปฏบิัต ิ

1. เมื-อผูป้ฏิบติังาน เจา้ของขอ้มูล เจา้ของระบบ ที-ใชข้อ้มูลสารสนเทศ ระบบสารสนเทศ และเครือข่ายของบริษทั มีเหตุผล

และความจาํเป็นที-จะไม่ปฏิบติัตามนโยบายการรักษาความมั-งคงปลอดภยัดา้นสารสนเทศให้จดัทาํเอกสารเพื-อขอ

พิจารณายอมรับความสี-ยง 

2. ตอ้งมีการระบุระยะเวลาที-ตอ้งการยกเวน้ และระบุวนัที-สิEนสุดของการยกเวน้ใหช้ดัเจน 

3. ตอ้งแสดงใหเ้ห็นวา่มีมาตรการลดความเสี-ยงทดแทนในระหวา่งที-ยกเวน้ เช่น การตรวจสอบดว้ยมือ, การใชซ้อฟตแ์วร์

สาํรอง หรือการติดตามอยา่งใกลชิ้ด 

4. ตอ้งระบุผลกระทบที-อาจเกิดขึEนต่อระบบ, ขอ้มูล, และองคก์รในกรณีที-อนุมติัการยกเวน้ 

5. นาํเสนอและขอเห็นชอบจากหวัหนา้หน่วยงาน และหวัหนา้หน่วยงานเทคโนโลยสีารสนเทศ จากนัEนนาํเสนอประธาน

เจา้หนา้ที-บริหารเพื-อขออนุมติั 

นโยบายเทคโนโลยสีารสนเทศฉบบันีEไดรั้บอนุมติัโดยมติที-ประชุมคณะกรรมการบริษทั ครัE งที- 1/2568 และใหมี้ผล

บงัคบัใชต้ัEงแต่วนัที- 25 กมุภาพนัธ์ 2568 เป็นตน้ไป 


